Zarzadzenie nr 13/2018
Starosty Aleksandrowskiego
z dnia 7 maja 2018 roku

w sprawie: okreslenia przedsiewzie¢ i osob odpowiedzialnych za ich realizacj¢ w przypadku
wprowadzenia stanow zagrozenia terrorystycznego na terenie kraju lub
wojewodztwa kujawsko-pomorskiego

Na podstawie art. 17 ust. 1, ust. 2 pkt 5 i 5a oraz ust. 3 i 4 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166 ze zm.), rozporzadzenia
Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U. z 2016 r., poz 1101) oraz zarzadzenia 195/2017 Wojewody Kujawsko — Pomorskiego
z dnia 18 lipca 2017 roku w sprawie okreslenia procedur, w przypadku wprowadzenia stopni
alarmowych i stopni alarmowych CRP na terenie wojewodztwa Kujawsko - Pomorskiego

zarzadza sie, co nastepuje:
§ 1. W zalgczniku do zarzadzenia okresla sie przedsiewziecia, ktére powinny by¢ podjete
w przypadku wprowadzenia na terenie kraju lub wojewodztwa kujawsko-

pomorskiego okreslonego stopnia alarmowego i wyznacza osoby zobowigzane
‘ do realizacji tych przedsiewziec.

‘ § 2. Wykonanie niniejszego zarzadzenia powierza si¢ osobom wskazanym, jako
wykonawcy, w zalaczniku do niniejszego zarzadzenia.

§ 3. Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sorawdz. poe. wagl. formaln -preafym.
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Zalacznik do Zarzadzenia Nr 13/2018
z dnia 7 maja 2018 r.

WYKAZ PRZEDSIEWZIEC I PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO
REALIZOWANYCH W STAROSTWIE POWIATOWYM W ALEKSANDROWIE KUJAWSKI
ORAZ POWIATOWYCH JEDNOSTKACH ORGANIZACYJNYCH
W SYTUACJACH WPROWADZENIA

STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP




1. INFORMACJE OGOLNE
1.1. STOPNIE ALARMOWE I STOPNIE ALARMOWE CRP
1.2. STOSOWANIE STOPNI ALARMOWYCH

L.

o

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni) Rzeczypospolite]

Polskiej. obejmuja przedsigwzigeia realizowane w celu przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym lub

sabotazowym i minimalizacji jego skutkow.

Wprowadzanie, zmienianie i odwotywanie stopni alarmowych lub stopni alarmowe CRP nastepuje w drodze zarzadzenia wydanego

przez:

a) Prezesa Rady Ministréw, na obszarze kilku wojewddztw lub na catym terytorium Rzeczypospolitej Polskiej:

b) Ministra lub kierownika urzedu centralnego w odniesieniu  do wszystkich lub wybranych kierownikéw podlegtych,
podporzadkowanych lub nadzorowanych organéw, jednostek organizacyjnych i urzedow:

¢) Wojewode w stosunku do obszarow, obiektow i urzadzen wedlug wilasciwosci miejscowej, na obszarze calego lub w czgsci
wojewodztwa.

Organy wprowadzajac, zmieniajac i odwotujac stopnie alarmowe lub stopnie alarmowe CRP kieruja si¢ posiadanymi informacjami

dotyczacymi zdarzen, zagrozen lub mozliwosci ich wystapienia, w szczegdlnosci informacjami przekazanymi przez Szefa Agencji

Bezpieczenstwa Wewngtrznego.

Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej w rezultacie nie oznacza wprowadzenia analogicznego stopnia

alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych. Jedynie minister wiasciwy do spraw

zagranicznych moze podja¢ decyzje o wprowadzeniu stopnia alarmowego w polskich przedstawicielstwach dyplomatycznych i urzgdach

konsularnych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie realizowane przez wilasciwe

organy administracji publicznej, w tym kierownikow podleglych, podporzadkowanych lub nadzorowanych organdw, jednostek




organizacyjnych i urzedow, zgodnie z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wilasnych
aktow prawnych.

6. W zwiagzku z wprowadzonym stopniem alarmowych lub stopniem alarmowym CRP , Szef Agencji Bezpieczenstwa Wewnetrznego moze
udziela¢ dodatkowych zalecen organom i podmiotom zagrozonym dzialaniami terrorystycznymi lub sabotazowymi, w szczegélnosci
operatorom infrastruktury krytyczne;j.

7. Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP mogg poda¢ do wiadomosci publicznej informacje o podjeciu
decyzji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez

wykorzystanie dostgpnych i funkcjonujacych na danym terenie srodkow spotecznego przekazu.

1.3 POZIOMY ZAGROZENIA I WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny i dokonywane jest przez Szefa Agencji Bezpieczenstwa
Wewngtrznego, ktory podaje taka informacje do publicznej wiadomosci. W przypadku okreslenia poziomu zagrozenia terrorystycznego jako
umiarkowanego, wysokiego lub bardzo wysokiego Szef Agencji Bezpieczenstwa Wewngtrznego informuje o tym organy uprawnione do
wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP oraz moze stanowi¢ przestanke do zlecenia przez Szefa Agencji

Bezpieczenstwa Wewngtrznego wprowadzenia przez uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.



Wyrdznia si¢ nast¢pujace poziomy zagrozenia terrorystycznego:

POZIOM UMIARKOWANY - zdarzenié o charakterze terrorystycznym jest mato
prawdopodobne ale wystgpuja informacje wskazujace na mozliwos¢ jego wystapienia.




1.4 PODSTAWOWE DEFINICJE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony popelniony w celu: zastraszania osob, spowodowaniu powaznych zaklocen, jak
rowniez grozba wywolania takich zakiécen w gospodarce lub ustroju naszego kraju, innego panstwa czy organizacji migdzynarodowej oraz
wymuszenie na ogranie wladzy RP, organie organizacji migdzynarodowej zaniechania lub podjecia pewnych czynnosci.

Stopnie alarmowe — wprowadzane sg w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystgpienia takiego zdarzenia.

Stopnie alarmowe CRP — wprowadzane sa w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego

systeméw teleinformatycznych organdéw administracji publicznej lub systemow teleinformatycznych wchodzacych w skiad infrastruktury

krytycznej albo w przypadku wystgpienia takiego zdarzenia.

Uzyskanie informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do
przewidzenia. Jego wprowadzenie ma charakter ogélnego ostrzezenia.

Drugi stopien alarmowy — Drugi stopien alarmowy CRP — Zaistnienie zwigkszonego i przewidywalnego zagrozenia wystgpienia
stopien BRAVO stopien BRAVO CRP zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze
konkretny cel ataku nie zostat zidentyfikowany.

Zaistnienie konkretnego zdarzenia, potwierdzajacego cel potencjalnego
ataku terrorystycznego lub sabotazowego, godzgcego w bezpieczenstwo
Polski lub bezpieczenstwo innych panstw i stwarzajacego potencjalne
zagrozenie dla Kraju.




Uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym na terenie
Rzeczypospolitej Polskiej badz ktérego celem maja by¢ jej obywatele
albo instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granica lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej.

Wystapienie zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski.
Uzyskanie informacje  wskazujacych na  zaawansowang fazg
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej badZ ktérego celem maja by¢ jej obywatele
albo instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granicg lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja
jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Wyizszy lub nizszy stopien alarmowy lub stopien alarmowy CRP moze by¢ wprowadzony rozdzielnie lub lgcznie jak rowniez
z pominigciem stopni posrednich.

1.5 OBJASNIENIA SKROTOW:
SP — Starostwo Powiatowe w Aleksandrowie Kujawskim;
p.j-0. — powiatowe jednostki organizacyjne;
PCZK — Powiatowe Centrum Zarzadzania Kryzysowego;
WCZK — Wojewddzkiego Centrum Zarzadzania Kryzysowego;
ABW — Agencja Bezpieczenstwa Wewngtrznego;




PSP — Panstwowa Straz Pozarna;
RTM — Ratownictwo Medyczne;
WZKIiSO - Wydzial Zarzadzania Kryzysowego i Spraw Obronnych w Aleksandrowie Kujawskim;
WBIZK — Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego w Bydgoszczy;

WOKIN — Wydziat Organizacji, Kadr i Nadzoru

2. WYKAZ PRZEDSIEWZIEC I PROCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI
ALARMOWYCH CRP

2.1 PIERWSZY STOPIEN ALARMOWY I PIERWSZY STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 1 18.01.2018
dokumentu (ALFA - ALFA CRP)

SPO 1 Marek Kulik

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom SP i p.j.o. oraz bezpiecznego i ciaglego funkcjonowania urzedu i p.j.o.
(w tym ochrona infrastruktury) jak rowniez przygotowanie do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych lub
sabotazowych, ktorych rodzaj i zakres sg trudne do przewidzenia. SP oraz p.j.o. powinny posiada¢ mozliwos¢ utrzymania tego stopnia do

chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.



II. Warunki operacyjne realizacji zadania

1. Niepewnos¢, niepokdj oraz strach wsrod pracownikow urzedu co moze powodowac przekazywanie i powielanie nieprawdziwych
informacji.

Absencja pracownikow urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elektryczna.

Utrudnienia w zapewnieniu tgcznosci.

o LA

Niewlasciwy przeptyw informacji.

III. Przedsigwzi¢cia do wykonania w ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szezego6lnosci nastepujace zadania:

1. Prowadzi¢ wzmozona kontrolg: naczelnicy wydzialow,

a) referatow i wydziatow SP; kierownicy referatow

b) obiektow p.j.o. SP. kierownicy p.j.o.

2. Zleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: naczelnicy wydziatow,

a) nieznanych pojazdow na terenie instytucji publicznych lub innych waznych obiektow, kierownicy referatow

b) porzuconych paczek i bagazy. kierownicy p.j.o.




3. Prowadzi¢ akcje informacyjno - instruktazowa dla spoleczenstwa dotyczaca potencjalnego zagrozenia,

jego skutkow i sposobu postgpowania. WZKiSO przygotuje i udostepni niezbgdne materiaty.

pracownik ds kontaktu

z mediami

4. Poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujnosci w stosunku do oséb

zachowujacych sie w sposob wzbudzajacy podejrzenia.

naczelnicy wydziatow,
kierownicy referatow

kierownicy p.j.o.

5. Zapewni¢ dostgpnosci w trybie alarmowym czlonkéw personelu niezbgdnego do wzmocnienia ochrony WOKIN
obiektow SP i p.j.o.

6. Kontrolowac, na zewnatrz i wewnatrz budynki bedace w stalym uzyciu w zakresie podejrzanych zachowan WOKIN
0s0b oraz w poszukiwaniu podejrzanych przedmiotow.

7. Sprawdzi¢ dzialanie srodkéw lacznosdcei wykorzystywanych w celu zapewnienia bezpieczenstwa. WZKiSO

8. Sprawdzi¢ dziafalnosci instalacji alarmowych, przepustowosci drég ewakuacyjnych oraz funkcjonowania WOKIN
systemow rejestracji obrazu.

9. Dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem wyzszym stopni WZKiSO

alarmowych.




Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy wykona¢ w szczegdlIno$ci nastepujace zadania:

1. Wprowadzi¢ zwigkszong kontrolg stanu bezpieczenstwa systemow teleinformatycznych, a w szczegdlnosci: o
WOKIN (informatycy)
a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej;
b) sprawdzac¢ dostgpnos¢ ustug elektronicznych;

¢) dokonac¢, w razie potrzeby, zmian w dostgpie do systemow.

2. Poinformowac personel (w szczegolnosci odpowiedzialnych za bezpieczenstwo systemow) o koniecznosci

zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajacych od normy.

3. Sprawdzi¢ kanaty facznosci z innymi podmiotami bioracymi udzial w reagowaniu kryzysowym jak rowniez
dokona¢ weryfikacji ustanowionych punktéw kontaktowych z podmiotami reagowania na incydenty

bezpieczenstwa teleinformatycznego.

4. Dokona¢ przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni alarmowych CRP,
a w szczegolnosci:
a) zweryfikowa¢ posiadane kopie zapasowe systemow w stosunku do systemow teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
organizacji;

b) zweryfikowa¢ czas wymagany na przewrdcenie poprawnosci funkcjonowania sytemu.




5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo

teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.

6. Informowa¢ na biezaco o efektach przeprowadzonych dziatan zespoly reagowania na incydenty

bezpieczenstwa.

IV. Koncepeje dzialania

I. Zarzadzenie wprowadzajace pierwszy stopiefi alarmowy i/lub pierwszy stopieni alarmowy CRP zostanie | dyrektor WBiZK, dyspozytor
przestane do SP z WCZK w Bydgoszczy. Informacj¢ o otrzymaniu zarzadzenia przekazuje si¢ drogg stuzbowa, WCZK

niezwlocznie Staroscie Aleksandrowskiemu (podczas jego nieobecnosci — Wicestaroscie).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajgce z zarzadzenia Sekretarz Powiatu
Starosty Aleksandrowskiego z zakresu pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowego

CRP do kierownictwa urzgdu, naczelnikow wydziatow, kierownikow referatow oraz kierownikow p.j.o.
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naczelnik WZKiSO
1. Koordynacja dziatan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego stopnia

alarmowego CRP.

naczelnicy wydzialow,
2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego . . .
kierownicy referatow
stopnia alarmowego CRP . . : .
kierownicy p.j.o.

3. Tryb pracy SP jest wlasciwy dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym module.

1. Dokumentowanie dziatan: WZKiSO

a) przekazywane przez dyspozytora WCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen; WZKiSO

b)korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiSO.

2. Osoba wyznaczona do kontaktu z mediami wykona nastgpujace przedsigwzigcia: pracownik ds kontaktu
a) zorganizuje punkt prasowy; z mediami

b) bedzie informowac tylko o zagrozeniu i podjetych dzialaniach.

P e B RS, PR e e,

Nie dotyczy w pierwszym stopniu alarmowych i/lub pierwszym stopniu alarmowym CRP.

12




V. Potrzeby w przypadku przedluzajgcych si¢ dzialan

Nie dotyczy w pierwszym stopniu alarmowym i/lub pierwszym stopniu alarmowym CRP.

V1. Budzet zadaniowy
Zr6dta finansowania dziatan:
1. Srodki wihasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacj¢ zadan wilasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzig¢ wykonywanych
w poszczegblnych stopniach alarmowych i stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwziec i procedur systemu zarzgdzania

kryzysowego.



2.2. DRUGI STOPIEN ALARMOWY I DRUGI STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 2 18.01.2018
dokumentu (BRAVO - BRAVO CRP)
SPO 2 Przedsigwzigcia i procedury realizowane w ramach drugiego Marek Kulik

stopnia alarmowego i drugiego stopnia alarmowego CRP

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom SP i p.j.o. oraz bezpiecznego i ciaglego funkcjonowania urzedu oraz p.j.o.
(w tym ochrona infrastruktury) jak réwniez przygotowania do przeciwdziatania i minimalizacji skutkow atakoéw terrorystycznych lub
sabotazowych, ktorych konkretny cel atakoéw nie zostal zidentyfikowany. SP oraz p.j.o. powinny posiada¢ mozliwosé utrzymania tego

stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dzialania.

II. Warunki operacyjne realizacji zadania

I. Niepewnosc¢, niepokdj oraz strach wsrod pracownikdw urzedu co moze powodowacé przekazywanie i powielanie nieprawdziwych
informacji.
Absencja pracownikéw urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”, wzrostem liczby fatszywych alarmow.

Brak zasilania w energie elektryczna.
Utrudnienia w zapewnieniu fgcznosci.

Niewlasciwy przeptyw informacji.

N oy R WD

Utrudnienie w dostgpie do osob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sie).
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1. Przedsigwzigcia do wykonania w ramach zadania

Nalezy pamigtaé, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzaé wykonanie

tych zadan, jezeli wezesniej nie zostat wprowadzony stopieri ALFA i/lub ALFA CRP.

Po wprowadzeniu drugiego stopnia alarmowego nalezy wykonaé w szezegolnoscei nastepujace zadania:

1. Wprowadzi¢ dodatkowe kontrole pojazdéw, budynkéw i 0s6b w rejonach SP i p.j.o. WZiou

2. Sprawdzi¢ funkcjonowania zasilania awaryjnego. (aktualnie brak zasilania awaryjnego) WZKiSO, WOKiN

4. Dokona¢ przegladu materialéw i sprzgtu, w tym dostgpnosci srodkéw i materiatow medycznych, WOKIN
1IN,

z uwzglednieniem mozliwosci wykorzystania w  przypadku wystapienia zdarzenia o charakterze . , .
kierownicy p.j.o.

terrorystycznym.

5. Zapewni¢ dostgpnosé w trybie alarmowym personelu Wyznaczonego do wdrazania procedur dzialania na WZKiSO

wypadek zdarzen charakterze terrorystycznym.

6. Zapewni¢ i wzmocnié ochrong oraz sprawdzi¢ system ochrony obiektow: WOKIN

a) wydzialow, referatow i samodzielnych stanowisk SP; kierownicy p.j.o.

b) obiektéw p.j.o. SP.




7. Wprowadzi¢ kontrolg wszystkich przesytek pocztowych wpltywajacych do urzedu lub instytucji. WOKIN

dyrektorzy placowek
8. Wprowadzi¢ zakaz wstepu do placowek oswiatowych osobom postronnym.

oswiatowych

WOKIN,

kierownicy p.j.o.

9. Zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia.

naczelnicy wydziatow,

10. Ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym. . , )

kierownicy referatow.
kierownicy p.j.o.

Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy wykonaé¢ w szczegolnosci nastepujace zadania:

e e e ] T

1. Zapewni¢ dostgpnos$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow.

WOKIN (informatycy)
2. Wprowadzi¢ calodobowe dyzury administratoréw systemow kluczowych dla funkcjonowania organizacji oraz

personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow

teleinformatycznych.
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IV. Koncepcja dzialania

1. Zarzadzenie wprowadzajace drugi stopien alarmowy i/lub drugi stopien alarmowy CRP zostanie przeslane do

SP z WCZK w Bydgoszczy. Informacj¢ o otrzymaniu zarzadzenia przekazuje sie droga stuzbowa,

niezwlocznie Staroscie Aleksandrowskiemu (podczas jego nieobecnosci — Wicestaroscie).

dyrektor WZKiB, dyspozytor
WCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajace z zarzadzenia
Starosty Aleksandrowskiego z zakresu drugiego stopnia alarmowego i/lub drugiego stopnia alarmowego CRP

do kierownictwa urzedu, naczelnikow wydzialow oraz kierownikow p.j.o..

I. Koordynacja dziatan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego stopnia
alarmowego CRP.

Sekretarz Powiatu

naczelnik WZKiSO

2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego
stopnia alarmowego CRP .

naczelnicy wydziatow,
kierownicy referatow.

kierownicy p.j.o.

3. Tryb pracy P jest wlasciwy dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym module.
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1. Dokumentowanie dziatan:

WZKiSO
a) przekazywane przez dyspozytora WCZK zadania i meldunki zwrotne zapisywane sg w Dzienniku
Zdarzen;
b) korespondencja zwiazana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiSO.
2. Osoba wyznaczona do kontaktu z mediami wykona nastgpujace przedsigwzigcia: WOKIN
i

a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zagrozeniu i podjetych dziataniach.

—

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP

V. Potrzeby w przypadku przedluzajacych si¢ dzialan

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP.

VI. Budzet zadania
Zrodtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1. Srodki wiasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.
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VIIL.

Podstawy prawne

1.

[

(%]

Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
Ustawa z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych.
Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016r.

w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP.

W

sprawie

zakresu

przedsiewziec¢

wykonywanych

Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwzigé i procedur systemu zarzadzania

kryzysowego.




2.3. TRZECI STOPIEN ALARMOWY I TRZECI STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 3 18.01.2018
dokumentu (CHARLIE - CHARLIE CRP)

SPO 3

Marek Kulik

Il

® =N o W

Cel zadania - zapewnienie bezpieczenstwa pracownikom SP i p.j.o. oraz bezpiecznego i ciaglego funkcjonowania urzedu i p.j.o.
(w tym ochrona infrastruktury) jak rowniez przygotowania do przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych, w przypadku zdarzenia potwierdzajgcego prawdopodobny cel ataku. UMP oraz p.j.o. powinny posiada¢ mozliwosé

utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania

Niepewnos¢, niepokdj oraz strach wéréd pracownikow urzedu co moze powodowac przekazywanie i powielanie nieprawdziwych
informacji.

Absencja pracownikow Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”. Wzrostem liczby falszywych alarmoéw.

Brak zasilania w energie elektryczna.

Utrudnienia w zapewnieniu {agcznosci.

Niewlasciwy przeptyw informacji.

Utrudnienie w dostgpie do oséb funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sie).

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.
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IIl.  Przedsigwzigcia do wykonania w ramach zadania

Nalezy pamigtac, ze po wprowadzeniu trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego CRP nalezy wykonaé zadania
wymienione dla pierwszego i drugiego stopnia alarmowego i/lub pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub

sprawdza¢ wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony stopien ALFA i/lub ALFA CRP.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ w szczegolnosci nastepujace zadania:

. . L. e Ll i D o

naczelnicy wydziatow,
. Wprowadzi¢ catodobowe dyzury we wskazanych budynkach SP i p.j.o.

(=

kierownicy referatow.

kierownicy p.j.o.

naczelnicy wydziatow,
2. Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na

kierownicy referatow.
wypadek zdarzen o charakterze terrorystycznym.

kierownicy p.j.o.

3. Sprawdzi¢ dostgpnos¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek naczelnik WZKiSO

ewakuacji ludnosci.

B

. Ograniczy¢ do minimum liczbg miejsc ogdéInodostepnych w:
a) budynku SP;
b) biurach i wydziatach SP;
c) obiektach p.j.o. SP.

naczelnicy wydzialow,
kierownicy referatow.

kierownicy p.j.o.
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5. Wprowadzic. w uzasadnionych przypadkach, Scisla kontrolg 0sob i pojazdow przy wejsciu i wjezdzie na teren WOKIN, kierownicy p.j.o.

obiektow SP i p.j.o SP.

6. Ograniczy¢ mozliwosé parkowania pojazdow przy obiektach chronionych. WOKIN, kierownicy p.j.o.

7. Wprowadzi¢ dodatkowy calodobowy nadzor nad miejscami, ktore tego wymagaja, do tej pory nieobjetych WOKIN, kierownicy p.j.o.

nadzorem.

8. Zapewnic ochrong srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed WOKIN, kierownicy p.j.o.

wejsciem do niego i jego uruchomieniem.

Po wprowadzeniu trzeciego stopnia alarmowego CRP nalezy wykona¢ w szczegblnosci nastepujace zadania:

R e e v R S S O

1. Wprowadzi¢ calodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji oraz

personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow.
WOKIN (informatycy)

2. Dokonaé¢ przegladu dostgpnych zasobow zapasowych pod wzglgdem mozliwosci ich wykorzystania

w przypadku zaistnienia ataku.
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3. Przygotowac si¢ do uruchomienia planéw umozliwiajagcych zachowanie ciaglosci dziatania po wystgpieniu
potencjalnego ataku, w tym: WOKIN (informatycy)

a) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systeméw;
b) przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego

i bezawaryjnego zamknigcia.

IV.  Koncepcja dzialania

1. Zarzadzenie wprowadzajgce trzeci stopien alarmowy i/lub trzeci stopien alarmowy CRP zostanie przestane do

SP z WCZK w Bydgoszczy. Informacj¢ o otrzymaniu zarzadzenia przekazuje si¢ droga stuzbowa, | dyrektor WBIiZK, dyspozytor

niezwlocznie Staroscie Aleksandrowskiemu (podczas jego nieobecnosci — Wicestaroscie). CZK.

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajace z zarzadzenia
Starosty Aleksandrowskiego z zakresu trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego
. . _ _— . - . ; o 0 naczelnik WZKiSO

CRP do kierownictwa urzedu, naczelnikow wydzialow oraz kierownikéw p.j.o. Informacj¢ przekazuje sie za

posrednictwem sms, e-mail.
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1. Starosta Aleksandrowski kieruje realizacja zadan. Dla wsparcia dziatan przy realizacji zadan Starosta Starosta Aleksandrowski
Aleksandrowski moze zwola¢ posiedzenie PZZK. Sktad zespotlu, zadania oraz miejsce pracy okresla

zarzadzenie nr 23/2014 Starosty Aleksandrowskiego z dnia 3 wrzesnia 2014 r.

2. Koordynacja dziatan wynikajgcych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego stopnia naczelnik WZKiSO

alarmowego CRP.

3 Nadzor nad realizacja zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego naczelnicy wydziatow,
stopnia alarmowego CRP . kierownicy referatow.

kierownicy p.j.o.

4 Tryb pracy SP jest whasciwy dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym module.

1. Dokumentowanie dziatan:

WOKIN, (sekretariat Starosty)
WZKiSO
WZKiSO

a) przekazywane przez dyspozytora CZK zadania i meldunki zwrotne zapisywane sg w Dzienniku
Zdarzen;
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiB,

¢) protokdt z posiedzenia ZZK.
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2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia:

a) zorganizuje punkt prasowy: rzecznik prasowy

b) bedzie informowac tylko o zagrozeniu, ewentualnym zdarzeniu i podjetych dziataniach;

¢) bedzie wspotpracowac z rzecznikami stuzb ratowniczych, policji i prokuratury.

Przewiduje si¢ wystgpowanie do innych podmiotéw o wsparcie sitami i srodkami w przypadku wystgpienia

Starosta Aleksandrowski
zaklocen w porzadku publicznym.

¥ Potrzeby w przypadku przedluzajacych si¢ dzialan

Nie dotyczy w trzecim stopniu alarmowym i/lub trzecim stopniu alarmowym CRP.

VL Budzet zadania

Zrédtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1. Srodki whasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne

I. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.

2. Ustawa z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych.
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Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP.

Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwzigc¢ i procedur systemu zarzadzania
kryzysowego.

Zarzadzenie nr 23/2014 Starosty Aleksandrowskiego z dnia 3 wrzesnia 2014 r. w sprawie powolania Zespolu Zarzadzania

Kryzysowego.




2.4 CZWARTY STOPIEN ALARMOWY I CZWARTY STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 4 18.01.2018
dokumentu (DELTA - DELTA CRP)
SPO 4 Marek Kulik
I. Cel zadania - zapewnienie bezpieczenstwa pracownikom SP i p.j.o. oraz bezpiecznego i ciaglego funkcjonowania urzedu oraz

II.

S I

pj.o.(w tym ochrona infrastruktury) jak réwniez przygotowania do przeciwdziatania i minimalizacji skutkow  atakow
terrorystycznych lub sabotazowych, ktoérych cel atakéw zostal potwierdzony, jest w zaawansowanej fazie przygotowan oraz
nieuchronny. SP oraz p.j.o. powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac

swoich zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania

. Niepewnos¢, niepokoj oraz strach wsrod pracownikow urzedu co moze powodowacé przekazywanie i powielanie nieprawdziwych

informacji.

Absencja pracownikéw Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.

Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”. Wzrostem liczby falszywych alarmow.
Brak zasilania w energie elektryczna.

Utrudnienia w zapewnieniu facznosci.

Niewlasciwy przeptyw informacji.
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7. Utrudnienie w dostegpie do oséb funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig).

8. Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.

9. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego, mozliwosé powstania zbiorowych

zaklocen porzadku publicznego.
III.  Przedsigwzigcia do wykonania w ramach zdania
Nalezy pamigtac, ze po wprowadzeniu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP nalezy wykonaé zadania

wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego i/lub pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz

kontynuowac lub sprawdza¢ wykonanie tych zadan, jezeli wczesniej nie zostal wprowadzony stopien ALFA i/lub ALFA CRP.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonaé w szczegolnosci nastepujace zadania:

bt ol IR Dl R R S

I. Wprowadzi¢ (w uzasadnionych przypadkach) ograniczenia komunikacji w rejonach zagrozonych w WOKIN, kierownicy p.j.o.

budynkach wydziatow SP oraz p.j.o.

2. Przeprowadzi¢ identyfikacj¢ wszystkich pojazdéw znajdujacych si¢ juz w rejonie obiektu oraz
(w uzasadnionych przypadkach) ich relokacje poza obszar obiektow: WOKIN, kierownicy p.j.o.

a) SP;
b) p.j.o. SP.

28



3. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow SP i p.j.o. i ich tadunek.

WOKIN, kierownicy p.j.o.

4. Kontrolowa¢ wszystkie przedmioty wnoszone na teren obiektow (w tym walizki, torebki i paczki) SP i p.j.o

WOKIN, kierownicy p.j.o.

5. Przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach obiektow SP i p.j.o.

WZiOU, kierownicy p.j.o.

6. Ograniczy¢ liczbe podrézy stuzbowych osob zatrudnionych w obiekcie i wizyt oséb niezatrudnionych

w instytucji.

naczelnicy wydzialow,
kierownicy referatow.

kierownicy p.j.o.

7. Przygotowac si¢ do zapewnienia ciaglosci funkcjonowania urzedu i p.j.o. w przypadku braku mozliwosci

realizacji zadan w dotychczasowym miejscu pracy.

naczelnicy wydziatow,
kierownicy referatow.

kierownicy p.j.o.

I. Uruchomi¢ plany awaryjne lub plany ciaglosci dziania organizacji w sytuacjach awarii lub utraty cigglosci

dziatania.

2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglosci dziatania.

Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy wykona¢ w szczegolnosci nastepujgce zadania:

WOKIN (informatycy)

29




IV.  Koncepcja dzialania

|. Zarzadzenie wprowadzajace czwarty stopien alarmowy i/lub czwarty stopien alarmowy CRP zostanie przestane | dyrektor WBiZK, dyspozytor

do SP z WCZK w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje si¢ droga shuzbowa, CZK

niezwlocznie Staroscie Aleksandrowskiemu (podczas jego nieobecnosci — Wicestaroscie).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajgce z zarzadzenia Sekretarz Powiatu
Starosty Aleksandrowskiego z zakresu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego
CRP do kierownictwa urz¢du, naczelnikow wydzialow oraz kierownikéw p.j.o. Informacj¢ przekazuje sie za

posrednictwem sms, e-mail.

1. Starosta Aleksandrowski kieruje realizacja zadan. Dla wsparcia dzialan przy realizacji zadan Starosta .
Starosta Aleksandrowski

Aleksandrowski moze zwolta¢ posiedzenie PZZK . Sklad zespolu, zadania oraz miejsce pracy okresla

zarzadzenie nr 23/2014 Starosty Aleksandrowskiego z dnia 3 wrzesnia 2014 r w sprawie powolania

Powiatowego Zespotu Zarzadzania Kryzysowego

2. Koordynacja dzialan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego stopnia naczelnik WZKiSO

alarmowego CRP.




naczelnicy wydzialow,

3 Nadzor nad realizacjg zadan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego , . )
kierownicy referatow.

stopnia alarmowego CRP . : : ;
kierownicy p.j.o.

1. Dokumentowanie dziatan: WOKIN (sekretariat)
a) przekazywane przez dyspozytora CZK zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen; WZKiSO
b) korespondencja zwiazana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiB, WZKiSO

c) protokoét z posiedzenia ZZK.

2. W przypadku wystgpienia incydentu na terenie SP i p.j.0. o charakterze terrorystycznym lub sabotazowym, pracownik ds kontaktu

nalezy zorganizowac¢ system powiadamiania rodzin osob poszkodowanych. z mediami

4. Osoba wyznaczona do kontaktu z mediami wykona nast¢pujace przedsiewzigcia:
a) zorganizuje punkt prasowy; pracownik ds kontaktu
b) bedzie informowac tylko o zaistniatym zdarzeniu i podjetych dziataniach; z mediami
¢) bedzie wspétpracowaé z rzecznikami stuzb ratowniczych, policji i prokuratury;
d) komentarze co do zaistnialego ww. incydentu powinny pojawic¢ si¢ dopiero po doktadnym wyjasnieniu

wszystkich zagadnien.




Przewiduje si¢ wystgpowanie do innych podmiotéw o wsparcie sitami i érodkami w przypadku wystapienia Starosta Aleksandrowski

zaktocen w porzadku lub ewakuacji o duzej skali uniemozliwiajacej skuteczne reagowanie wlasnymi sitami.

W Potrzeby w przypadku przedluzajacych si¢ dzialan
W przypadku wyczerpania si¢ zapaséw materialnych, niezbednych do prowadzenia biezacej dziatalnosci przewiduje sie ztozenie wniosku

do Wojewody Kujawsko = Pomorskiego o dofinansowanie i zaopatrzenie w niezbgdne Srodki i sprzet.

VI.  Budzet zadania
Zrédtem finansowania dziatan, niezbednych zakupéw sprzetu oraz dodatkowego wyposazenia jest:
1. Srodki wlasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych.

3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych

w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzig¢ i procedur systemu zarzadzania
kryzysowego.

5. Zarzadzenie nr 23/2014 Starosty Aleksandrowskiego z dnia 3 wrzesnia 2014 r. w sprawie powolania Zespolu Zarzadzania

Kryzysowego.
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