Zarzadzenie Nr 24/2016
Starosty Aleksandrowskiego
z dnia 18 sierpnia 2016 r.

w sprawie zasad gospodarki kluczami i ochrony fizycznej w budynku
Urzedu Starostwa Powiatowego w Aleksandrowie Kujawskim.

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz. U.z2016 ., poz. 814 z p6zn. zm.) zarzadza si¢, co nastgpuje:

§1. Wprowadza si¢ do uzytku wewnetrznego ..Instrukcje dotyczaca zasad gospodarki kluczami
i ochrony fizycznej w budynku Starostwa Powiatowego w Aleksandrowie Kujawskim”
stanowigca zalacznik do Zarzadzenia.

§2. Do przestrzegania niniejszej Instrukcji zobowigzani sg pracownicy Urzedu Starostwa |
Powiatowego w Alcksandrowic Kujawskim. |

§4. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§5. Zarzadzenie wchodzi w zycie z dniem podjecia.

§3. Uchyla si¢ Zarzadzenie Nr 33/2003 z dnia 15 grudnia 2003r.
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Zatgcznik do Zarzadzenia nr 24/2016
Starosty Aleksandrowskiego z dnia

18 sierpnia 2016 r.

Instrukcja dotyczgca zasad gospodarki
kluczami i ochrony fizycznej w budynku
Starostwa Powiatowego w Aleksandrowie Kujawskim

Rozdzial |
Postanowienia ogdlne

§1. llekro¢ w instrukcji jest mowa o:

§2.
§3.

§4.

§5.

1) Urzgdzie - nalezy przez to rozumie¢ Starostwo Powiatowe w Aleksandrowie
Kujawskim.

2) Instrukcji - nalezy przez to rozumiec Instrukcje dotyczaca zasad gospodarki kluczami
w pomieszczeniach uzytkowanych przez Starostwo Powiatowe w Aleksandrowie
Kujawskim.

3) Strefie administracyjnej - nalezy przez to rozumie¢ pomieszczenia uzytkowane przez
Starostwo Powiatowe i przestrzen przylegla do tych pomieszczen wraz z ciagami
komunikacyjnymi.

4) Bezposrednim przelozonym - nalezy przez to rozumie¢ kierujacego komorka lub
jednostkg organizacyjng, ktoremu pracownik bezposrednio podlega.

5) Pracownikach - nalezy przez to rozumie¢ pracownikow Urzedu Starostwa
Powiatowego, pracownikow jednostek organizacyjnych i organizacji majacych siedzibg
w budynku urzedu.

6) Pracownikach obslugi - nalezy przez to rozumie¢ pracownikow zajmujacych si¢
utrzymaniem czystosci oraz pracami konserwatorskimi.

7) Systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany
w Wydziale Komunikacji i Transportu w urzedzie Starostwa Powiatowego.

Instrukcja obowigzuje wszystkich pracownikow zatrudnionych w urzedzie.

Niniejsza instrukcja dotyczy parteru i drugiego pigtra budynku urzedu przy ulicy
Stowackiego 8

Budynek urzedu przy ulicy Stowackiego 8 jest takze siedziba Urzgdu Miasta
w Aleksandrowie Kujawskim (czes¢ parteru i pierwsze pigtro)

Ochrona budynku urzedu polega na:

1) ochronie fizycznej budynku od godz. 15:30 do 8:00,

2) calodobowym monitoringu budynku prowadzonym przez Urzad Starostwa
Powiatowego (kamery w korytarzu na parterze i na drugim pigtrze),

3) catodobowym monitoringu okolic budynku prowadzonym przez Urzad Miasta
Aleksandrowa Kujawskiego,

4) punktowym systemem alarmowym w godzinach od 22:00 do 7:00.

§6. Z uwagi na publiczny charakter dziatania urzedu w czasie jego pracy nie obowigzuje system
przepustek, ani tez inny sformalizowany system okreslajacy uprawnienia do wejscia,
przebywania i wyjscia z terenu urzedu.

§7. Do zadan i obowigzkéw pracownikow obstugi wykonujacych obowigzki poza rozkladem
czasu pracy urzedu nalezy w szczegdlnosci:

1) sprawowanie ochrony strefy administracyjnej w trakcie wykonywania obowigzkow,
2) sprawdzanie zamknie¢ drzwi i okien oraz stosowanych zabezpieczen,



3) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach
higieniczno-sanitarnych,

4) podejmowanie natychmiastowych czynnosci wyjasniajacych w  przypadku
zaobserwowania obecnosci w strefie administracyjnej 0osob nie bedgcych pracownikami
urzedu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb i osob
o zaobserwowanych probach stworzenia zagrozenia dla zycia, zdrowia oraz utraty lub
zniszczenia mienia,

6) zalaczanic systemu alarmowego po zakonczeniu pracy.

Rozdzial 11
Procedura post¢powania z kluczami

§8.1. Klucze do pomieszczen biurowych przechowywane sa:

1) w metalowej skrzynce zamykanej na klucz na parterze w pomieszczeniu ochrony
budynku dla pomieszczen znajdujacych na parterze,

2) w sekretariacie w gablotce zamykanej na klucz dla pomieszczen znajdujacych si¢ na
drugim pigtrze. Kluczem od gablotki, po godzinach pracy, dysponujg pracownicy
obstugi, a w godzinach pracy pracownik sekretariatu lub pracownik wyznaczony przez
Naczelnika Wydzialu Organizacji Kadr i Nadzoru. Po pobraniu kluczy gablota jest
zamykana.

Po zakonczeniu pracy drzwi sekretariatu chronione sg zamkiem tradycyjnym i zamkiem

clektronicznym. Kart¢ dostgpu otrzymujg upowaznicni pracownicy. Uzycie zamka

elektronicznego jest rejestrowane.

Upowaznieni pracownicy Wydzialu Komunikacji i Transportu otrzymuja kod dostgpu do

systemu alarmowego i pierwsza osoba przychodzaca do pracy wyltacza go

Pobieranie przed rozpoczgciem pracy i zdawanie po zakonczeniu pracy kluczy do

pomieszczen biurowych odbywa si¢ za pisemnym potwierdzeniem w ksiazce pobranych

kluczy. Pobieranie klucza odbywa si¢ pod nadzorem pracownika ochrony (parter)

i sckretariatu (drugic pigtro).

Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikow, ktorzy

ponosza peing odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

Po zakonczeniu pracy w urzedzie pracownik obstugi lub pracownik sekretariatu na

podstawie wpiséw do ksiggi pobranych kluczy sprawdza kompletnos$¢ zdanych kluczy.

W przypadku stwierdzenia brakéw, sporzadza notatke i przekazuje ja bezposredniemu

przetozonemu.

Zamknigcie dostgpu zewngtrznego do urzedu dokonuje si¢ po wyznaczonych godzinach

pracy Urzedu. Pracownicy obstugi maja dopilnowaé, by budynek Urzedu zostat

opuszczony przez interesantdw i osoby postronne. Po zakonczeniu prac zwigzanych

z obstuga techniczna budynek musza opusci¢ wszyscy pracownicy Urzedu. Po zalaczeniu

systemu alarmowego w obiekcie, wyznaczony pracownik obstugi oddaje klucz od

sekretariatu pracownikowi firmy ochraniajacej budynek. Zamknigcie obiektu moze odby¢

si¢ najpdzniej o godzinie 22.00.

§9.1. Pracownik, ktory pobral klucz(e) od pomieszczenia(en), przed otwarciem zamkow

sprawdza od strony wizualnej stan tych zamkow i ewentualnych zabezpieczen
zastosowanych przy zamykaniu pomieszczen.

Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzgtu biurowego i komputerowego,
a takze sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.




3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktérych mowa
w ust. 1 1 2, pracownik, ktory to stwierdzil, natychmiast powiadamia o tym swojego
bezposredniego przetozonego.

4. Od momentu pobrania kluczy do momentu ich zdania, na pracownikach urzg¢dujacych
w tych pomieszczeniach spoczywa pelna odpowiedzialno$¢ za ich ochrong.

5. Zabrania si¢ pracownikom samodzielnego dorabiania kluczy do pomieszczen i budynkow
Urzedu Starostwa Powiatowego.

§10.1. Zabrania si¢ pozostawiania kluczy w zamkach od drzwi podczas obecnosci
i nicobecnosei pracownika w pomieszezeniu.

2. Zabrania si¢ udost¢pniania kluczy osobom nieupowaznionym,

3. Zabrania si¢ pozostawiania kluczy bez dozoru.

§11.1 Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwigzanych
Ze sprzataniem:
1) w budynku na parterze wykorzystywane sa klucze zdane przez pracownikéw do
skrzynki metalowej w pomieszczeniu ochrony budynku,
2) w budynku na drugim pigtrze wykorzystywane sg klucze zdane przez pracownikow do
gablotki w sekretariacie,

2. Zasady opuszczania pomieszczen biurowych - stanowiska pracy - w godzinach pracy oraz
pozostawania pracownikdéw urzedu w pomieszezeniach biurowych po godzinach pracy,
okreslaja odrgbne wewngtrzne przepisy zawarte w Regulaminie Pracy urzedu badz
jednostki organizacyjnej lub innej organizacji majacej siedzib¢ w budynku urzedu.

§12.1. Otwarcie urzedu w soboty, niedziele oraz $wieta mozliwe jest wylacznie

w uzasadnionych przypadkach za zgodg Starosty , Wicestarosty lub Sekretarza Powiatu.
Po uzyskaniu zgody na prace w dniach dodatkowych kierownik urzedu przejmuje pelna
odpowiedzialnos¢ za budynek w tych dniach.

3. Pracownicy przebywajacy w strefie administracyjnej w dniach okreslonych w ust. 1 winni
dokona¢ stosownego wpisu w ksiazcc pobranych kluczy na parterze u pracownika
ochrony.

4. Pracownik, ktéry wykonuje prace w dni dodatkowe jest zobowiazany do przestrzegania
procedur dotyczgcych budynku ze szczegdlnym uwzglednieniem procedur zamknigcia.
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Rozdzial 111
Procedury zamknigcia

§13.1. Po zakonczeniu dnia pracy, pracownicy zobowigzani sg do uporzagdkowania swoich
stanowisk pracy, wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych, gloéwnie polegajacych na:

1) zabezpieczeniu dokumentac;ji,

2) zabezpieczeniu komputerow, dyskietek i ptyt CD,

3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczna,

(czajniki, wentylatory itp.) zgodnie z zasadami bhp,

4) zamknieciu okien i drzwi,

5) zdaniu kluczy od pomieszczen do gablotki.

Przed zamknieciem strefy administracyjnej pracownik obstugi lub pracownik
odpowiedzialny za budynek zobowiazany jest do:

1) sprawdzenia zamknig¢ drzwi do poszczegolnych biur,
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2) sprawdzania zamknig¢¢ drzwi 1 okien oraz stosowanych zabezpieczen,

3) sprawdzania stanu techmicznego wurzadzenh 1 armatury w pomieszczeniach
higieniczno-sanitarnych,

4) podejmowania natychmiastowych czynnosci wyjasniajacych w  przypadku
zaobserwowania obecnosci w strefie administracyjnej osob nie bedacych
pracownikami urzedu,

5) zalaczenia systemu alarmowego,

Rozdzial 1V
Klucze zapasowe

§14.1. Duplikaty kluczy, bedace kluczami zapasowymi do stref administracyjnych,
pomieszczen biurowych i gospodarczych urzedu sa przechowywane w kasie pancerne;.
Kluczami do kasy pancernej dysponuje wyznaczony pracownik Wydzialu Organizacji
Kadr i Nadzoru.

2. Wydawanie kluczy zapasowych, uprawnionym pracownikom do ich pobrania moze
odbywa¢ si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda
wyznaczonego pracownika Wydzialu Organizacji Kadr i Nadzoru. Fakt pobrania jest
dokumentowany w odpowiednim rejestrze wraz z podaniem: daty i czasu pobrania kluczy,
imienia i nazwiska osoby pobierajacej oraz powodu zastosowania kluczy zapasowych.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze wraz z podaniem daty i czasu zwrotu.

4. Rejestr wydanych kluczy zapasowych, wraz z podaniem powodu ich wykorzystania
prowadzi wyznaczony pracownik Wydziatu Organizacji Kadr i Nadzoru.

5. O uzyciu kluczy zapasowych niezwlocznie jest informowany Starosta lub Sekretarz
Powiatu

6. Ewidencje wykonanych duplikatow kluczy, wraz z podaniem daty, osoby, ilosci kluczy,
przyczyny wykonania duplikatu, prowadzi wyznaczony pracownik Wydzialu Organizacji
Kadr i Nadzoru.

7. W przypadku zagubienia lub zagini¢cia klucza, po stwierdzeniu tego faktu pracownik
zgtasza ten fakt natychmiast bezposredniemu przetozonemu.

Rozdzial V
Pomieszczenia specjalne

§15. Szczegolnej ochronie dostgpu podlegaja klucze do pomieszczenia przetwarzania
informacji niejawne;.

§16. Pomieszczenie przetwarzania informacji niejawnej

1) Klucze do pomieszczenia sg przechowywane w sejfie znajdujacym si¢ w Wydziale
Zarzadzania Kryzysowego i Spraw Obronnych. Kod dostepu do sejfu jest znany
Naczelnikowi Wydzialu Zarzadzania Kryzysowego i Spraw Obronnych i osobg przez
niego upowaznionym do dostgpu do pomieszczenia przetwarzania informacji
niejawnej.

2) Klucze zapasowe do pomieszczenia przechowywane sa w micjscu okreslonym w §14
ust. 1, wyraznie oznakowane.

3) W przypadku zagubienia lub zaginigcia klucza(y) do pomieszczenia, po stwierdzeniu
tego faktu pracownik zglasza ten fakt natychmiast bezposredniemu przetozonemu,
a ten bezposrednio Staroscie aleksandrowskiemu.

4) Pomieszczenie kancelarii niejawnej sprzatane jest wylacznie w godzinach pracy




urzedu i w obecnosci zatrudnionych tam pracownikow.

Rozdzial VI
Postanowienia koncowe

§17.1. Utrzymanie skutecznego =zabezpieczenia technicznego strefy administracyjne;j,

()]

stosownie do obowigzujacych wymogoéw w tym zakresie (zamknigcia, systemy
zamknieé, kraty, klodki) podlega nadzorowi Naczelnika Wydzialu Organizacji Kadr
i Nadzoru.
Przestrzeganie niniejszej instrukcji podlega nadzorowi Administrator Bezpieczenstwa
Informacji, ktéry zapoznaje pracownikow Urzedu Starostwa Powiatowego z niniejsza
instrukcja za pisemnym potwierdzeniem tego faktu.
Zapoznanie pracownikow jednostek organizacyjnych lub innych organizacji majacych
siedzibe w budynkach urzedu spoczywa na kierownikach tychze jednostek lub organizaciji.
Instrukcja wprowadzona jest do uzytku stuzbowego zarzadzeniem Starosty.
Zmiany w instrukcji moga by¢ dokonywane w trybie przewidzianym dla jej
wprowadzenia.



Zalgcznik do Instrukcyi dotyczqceej zasad gospodarki
kluczami i ochrony fizycznej w budynku Urzedu
Starostwa Powiatowego w Aleksandrowie Kujawskim

Rejestr 0sob pobierajqcych i zdajgcych klucze do pomieszczen oraz welrodzgeych do budynku i wychodzgcych z budynku
Urzgdu Starostwa Powiatowego poza godzinami pracy urzedu
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