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OPIS PRZEDMIOTU ZAMOWIENIA

Na potrzeby postgpowania Nr Rz. 272.2.11.2022 o udzielenie zamowienia publicznego pn.
Przeprowadzenie Diagnozy cyberbezpieczenstwa w projekcie Cyfrowy Powiat
w ramach Dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia w Starostwie Powiatowym w Aleksandrowie Kujawskim

Diagnoza cyberbezpieczestwa

1. Diagnoza cyberbezpieczenstwa (audyt) musi zostaé¢ przeprowadzona zgodnie z Ustawa
z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560 z pdzn.
zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI.
2. Diagnoza cyberbezpieczenstwa musi zosta¢ wykonana zgodnie z formularzem stanowigcym
zalacznik nr 8 do dokumentacji konkursowej Konkursu Grantowego Cyfrowy Powiat
(Zatacznik nr 3), opublikowanym na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowy-powiat.

3. Diagnoza cyberbezpieczenstwa musi byl przeprowadzona przez osobe posiadajaca

odpowiednie  uprawnienia. Lista ~ dopuszczonych  uprawnien  zawarta  jest
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu.

4. Wykonawca wskaze w Oswiadczeniu stanowigcym Zatgcznik nr 3 dane osoby posiadajacej
uprawnienia, o ktérych mowa w pkt 3. Wykonawca zobowiazany jest do wykonywania ustug
przy udziale osoby wskazane] w w/w Oswiadczeniu. Zastapienie osoby wskazanej inng osobg
wymaga pisemnej zgody Zamawiajacego. Wykonawca musi wykazac, ze osoba zastepujgca
posiada doswiadczenie 1 uprawnienia nie mniejsze niz osoba zastepowana.
5. Zamawiajacy wymaga., aby audyt byl przeprowadzony w siedzibie Zamawiajacego,
ul. Stowackiego 8, 87-700 Aleksandrow Kujawski.
Zamawiajacy  dopuszcza  wykonanie audytu zdalnie w  obszarach  badania
audytorskiego, w  ktérych jest to mozliwe, np. badanie zabezpieczen
(testy penetracyjne) infrastruktury sieci Zamawiajacego dostepnej  publicznie.
6. Wykonawca przekaze wynik przeprowadzonej diagnozy w formie cyfrowej:
a. w postacli wypelnionego arkusza zawartego w pliku formularza wskazanego w pkt 2,
podpisanego  podpisem elektronicznym — weryfikowanym za pomoca certyfikatu
kwalifikowanego przez osobe posiadajgca uprawnienia, o ktorych mowa w pkt 3.
b. w postaci raportu zawierajgcego zestawienie testdw, weryfikacji i badan wykonanych
w trakcie przeprowadzania audytu oraz rekomendacje dotyczace technicznych zabezpieczen
danych i informacji oraz minimalizacji zidentyfikowanych ryzyk.
7. Potwierdzeniem wykonania przedmiotu zamdwienia bedzie podpisany przez strony Protokot
odbiorczy prawidlowo wykonanego przedmiotu zamowienia, stwierdzajagc kompletnosé
1 zgodnos$¢ wykonania przedmiotu zamdwienia z niniejszymi warunkami.
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