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Zatacznik nr 1 do umowy podstawowej

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
do umowy gtownej NrRI.Rz.2720.2.13.2023 na ,Wdrozenie Systemu
teleinformatycznego e-Urzad dla Starostwa Powiatowego
w Aleksandrowie Kujawskim.

zawarta W dniU .o 2023 roku w Aleksandrowie Kujawskim,
DOMMIBAZY ettt et ettt e eee et ee et es et et et e e en et e et et et ee e e

tacznie zwanymi jako ,Strony” o nastepujgce] tresci:

§1. Postanowienia ogélne

1. Na potrzeby niniejszej umowy {dalej jako ,Umowa”), Strony przyjmuja, ze
o ile w Umowie odwotuje sie do aktualnych przepiséw o ochronie danych
osobowych, rozumie sie przez to:

a. ustawg z 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. 22019 r., poz. 1781) oraz przepisy wykonawcze wydane do
niej;

b. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L1192z2016r., str. 1-88), zwane dalej ,RODQ” oraz przepisy krajowe
wprowadzone na mocy RODO.

2. Umowa zostaje zawarta na czas okreslony - trwania umowy okreslonej
w §2 wust. 1. Rozwigzanie tejze umowy skutkuje automatycznym
rozwigzaniem Umowy bez potrzeby sktadania dodatkowych o$wiadczen
w tym zakresie.

3. Przetwarzajgcy oSwiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktdrych dane dotycza.
Ponadto, Przetwarzajgcy:

a. zobowigzuje sie przetwarza¢ dane osobowe wytacznie na
udokumentowane polecenie Administratora (zgodnie z Umowa);
dotyczy to tez przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek
taki naktada na niego prawo Unii lub prawo parstwa
cztonkowskiego, ktoremu podlega Przetwarzajgcy; w  takim
przypadku przed rozpoczeciem przetwarzania Przetwarzajacy
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informuje Administratora o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

b. zapewnia, ze osoby upowaznione przez niego do przetwarzania
danych osobowych zobowigzaty sie do zachowania tajemnicy lub
podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

c. w przypadku kontroli organu nadzorczego przekazuje informacje do
Administratora o planowane] kontroli oraz jej przebiegu, w tym
wynikach;

d. bedzie prowadzit rejestr kategorii czynnosci przetwarzania, o ktdrym
mowa w RODO;
podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

f. przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajgcego, o ktorych mowa w art. 28 ust. 2 i 4 RODO oraz
zgodnie z Umowa;

g. biorgc pod uwage charakter przetwarzania, w miare mozliwosci
pomaga Administratorowi poprzez odpowiednie $rodki techniczne i
organizacyjne wywigzac sie z obowigzku odpowiadania na zadania
osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale 1l RODO;

h. uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, pomaga Administratorowi wywigza¢ sie z obowigzkéw
okreslonych w art. 32—36 RODO;

i. udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz
umozliwia Administratorowi przeprowadzanie audytdw, w tym
inspekcji, i przyczynia sie do nich na zasadach okreslonych
w Umowie.

Przetwarzajgcy niezwtocznie informuje Administratora (jednak nie pdzniej
niz w ciggu 48 godzin), jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw Unii lub panstwa cztonkowskiego,
o ochronie danych, z uwagi na siedzibe Przetwarzajgcego.

§2. Przedmiot, cel i sposdb przetwarzania
Powierzenie nastepuje na podstawie zawartej umowy gtownej
nr RILRz.2720.2.13.2023 z dnia...............
Dane osobowe bedg przetwarzane w formie elektronicznej, za pomoca
systemow informatycznych Administratora i Przetwarzajgcego
Dane osobowe objete przedmiotem Umowy  mogg by przez
Przetwarzajgcego przetwarzane wyfgcznie w taki sposéb by prawidtowo
zrealizowac zakres powierzonych mu umowg wskazang w ust.1 powyzej
ustug i wytacznie w taki sposdb by nie narusza¢ Umowy oraz zatgcznikdw.
Administrator oswiadcza, ze posiada podstawe prawng do przetwarzania
powierzonych danych osobowych oraz przetwarza je zgodnie z prawem.
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§3. Zakres, rodzaje i kategorie danych
Administrator  powierza Przetwarzajacemu  przetwarzanie  danych
osobowych w celu wskazanym w §2 ust. 2 Umowy, tj. na potrzeby
Swiadczenia. Zatagcznik nr 1 do Umowy okresla kategorie oséb, ktérych dane
dotyczg oraz kategorie danych.
W przypadku zmian zatgcznika nr 1 do Umowy, wymagane jest zachowanie
formy pisemnej.

§4. Podpowierzenie

Przetwarzajgcy zgodnie z art 28 RODO moze korzysta¢ z ustug podmiotu
podprzetwarzajgcego zgtoszonego Administratorowi, co do ktdrego
Administrator nie zgtosit sprzeciwu zgodnie z ust. 2 ponizej. Zaakceptowani
przez Administratora na dzieri zawarcia Umowy podprzetwarzajgcy zostali
wskazani w Zatgczniku nr 2 do Umowy.
Administrator moze zgtosi¢ uzasadniony sprzeciw wzgledem powierzenia
danych konkretnemu podprzetwarzajgcemu w ciggu 14 dni od dnia
otrzymania informacji w tym zakresie. W razie zgtoszenia sprzeciwu
Przetwarzajgcy nie  ma  prawa  powierzy¢  danych  takiemu
podpowierzajgcemu objetego sprzeciwem, a jezeli sprzeciw dotyczy
aktualnego podpowierzenia, musi zakonczy¢ podpowierzenie temu
podmiotowi w mozliwie najszybszym czasie (zasadniczo w ciggu 30 dni od
dnia otrzymania sprzeciwu). Jezeli nie bedzie to mozliwe bez uszczerbku na
swiadczeniu ustug w ramach umowy lub wykonywanego zlecenia,
Przetwarzajgcy poinformuje o tym Administratora oraz o skutkach
wniesienia takiego sprzeciwu. W przypadku potwierdzenia wniesienia
sprzeciwu nastepuje to na ryzyko i z woli Administratora. Administrator
zrzeka sig wszelkich roszczen z tytutu probleméw w $wiadczeniu ustug
spowodowanych wniesieniem sprzeciwu.
W przypadku podpowierzenia, Przetwarzajgcy zobowigzuje sie
zawrzeC umowe podpowierzenia zapewniajgcg co najmniej taki standard
ochrony jak jest to uregulowane
w Umowie lub oparta o standardowe klauzule umowne.

§5. Komunikacja
Strony zgodnie oswiadczaja, ze dotozg wszelkich staran | beda
wspotpracowac przy wykonaniu Umowy oraz bedg wspiera¢ sie podczas
dokonywania uzgodnient i koordynacji procesu wykonania przedmiotu
Umowy.
Strony okreélajg nastepujgcy sposéb komunikacji przy uzyciu systemu
teleinformatycznego, pomiedzy sobg, w celu realizacji postanowien
Umowy:
a. po stronie Administratora: imie, nazwisko,
e-mail:,
tel:

b. po stronie Przetwarzajacego: imie, nazwisko,
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e-mail:
tel:

W przypadku zmiany danych kontaktowych, o ktérych mowa powyzej, przez
ktorgkolwiek ze Stron jest ona obowigzana do niezwtocznego
poinformowania drugiej Strony o tym fakcie oraz wskazania nowych danych
kontaktowych na pismie. Zmiany takiej nie uwaza sie za zmiane Umowy, a
tym samym nie wymaga ona sporzadzenia pisemnego aneksu do Umowy.

§6. Audyt i raportowanie
W przypadku naruszenia bezpieczenstwa lub naruszenia ochrony danych,
0 ktoérym mowa w art. 4 pkt 12 RODO, zgodnie z art. 33 ust. 1i 2
Przetwarzajgcy, bez zbednej zwtoki, powiadamia o tym Administratora w
terminie do 48 godzin. Obowigzek zgtoszenia obowigzuje niezaleznie od
rodzaju naruszenia. Przetwarzajacy w takim wypadku dotozy wszelkich
staran, aby dostarczone informacje byty kompletne, poprawne i doktadne.
Jezeli wymaga tego prawo, Przetwarzajgcy wspOtpracuje w zakresie
powiadamiania odpowiednich organdw lub podmiotow danych.
Administrator ma prawo przeprowadzi¢ audyt lub inspekcje w siedzibie lub
innym miejscu gdzie przetwarzane sgprzez Przetwarzajgcego dane
osobowe powierzone mu do przetwarzania przez Administratora
z zachowaniem jednak najwyiszej mozliwej starannodci celem
nieutrudnienia Przetwarzajgcemu biezacej pracy oraz przede wszystkim
nienaruszenia tajemnicy przetwarzania danych osobowych, co do ktorych
Administrator nie jest administratorem. Celem przeprowadzenia audytu lub
inspekcji, Administrator zobowigzany jest uprzednio umoéwié¢ sie
z Przetwarzajgcym co do terminu (jednakze nie pdzniej niz 14 dni od dnia
zawiadomienia) i zakresu czynnosci objetych audytem.
Audyt przeprowadzany jest na koszt Administratora.

§7. Bezpieczenstwo

Przetwarzajgcy dofozy staran, aby podjg¢ odpowiednie srodki techniczne i
organizacyjne przeciwko utracie lub jakiejkolwiek formie bezprawnego
przetwarzania, w tym naruszenia ochrony danych - przypadkowe lub
niezgodne z prawem  zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych w zwigzku z wykonywaniem przetwarzania danych
osobowych na mocy Umowy.

Przetwarzajgcy z zachowaniem nalezytej starannosci zobowigzuje sie, ze
dotozy wszelkich staran, aby $rodki bezpieczenstwa byty na rozsadnym
poziomie, z uwzglednieniem aktualnego stanu wiedzy, wrazliwosci danych
osobowych i kosztédw zwigzanych ze srodkami bezpieczenstwa.

§8. Dodatkowe zobowigzania
Przetwarzajgcy zobowigzuje sie do niezwiocznego poinformowania
Administratora o jakimkolwiek prowadzonym w stosunku do niego
postepowaniu, w szczegolnosci administracyjnym  lub  sgdowym,
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dotyczgcym powierzonych do przetwarzania przez Administratora danych,
a takze o ztozonych przez osoby fizyczne skargach i wnioskach zwigzanych
z przetwarzaniem powierzonych mu przez Administratora danych
osobowych.
Przetwarzajgcy utrzymuje wykaz systemow, programéw lub innych narzedzi
biorgcych udziat w przetwarzaniu, za ktére odpowiada. W przypadku
stosowania narzedzi, wobec ktdrych wymagana jest ochrona prawna (np.
licencja), Przetwarzajacy posiada odpowiedni dokument, wykazujgcy
uprawnienia do korzystania z systemu.

§9. Odpowiedzialnos¢
Kazda ze Stron zobowigzuje sie dotozy¢ nalezytej starannosci w celu
nalezytego wykonania zobowigzan wynikajacych z Umowy pomimo
wystgpienia sity wyzszej [zdarzenie o charakterze przypadkowym lub/i
naturalnym (zywiotowym), na ktdrego wystapienie nie ma wptywu zadna ze
Stron np. pozar, wybuch, awaria zasilania, trzesienie ziemi, powodz,
oberwanie chmury, zamieszki, dziatania organéw cywilnych lub/i
wojskowych, wojna, akty terroryzmu (w tym cyberterroryzmu), dziatania
lub/i zaniechania operatoréw systeméw teleinformatycznych, inne
zdarzenia losowe (np. choroba, wypadek)] albo dziatania/zaniechania osoby
trzeciej.
Zadna ze Stron Umowy nie jest odpowiedzialna za niewykonanie lub
nienalezyte wykonanie swoich zobowigzan, wynikajagcych z Umowy,
z powodu sity wyzszej albo z dziatania lub zaniechania osoby trzeciej, na
ktérg nie miata wptywu dana Strona. Jezeli sita wyzsza albo
dziafanie/zaniechanie osoby trzeciej, na ktdérej wystgpienie nie miata
wptywu Strona, spowoduje niewykonanie lub/i nienalezyte wykonanie przez
Strone zobowigzan wynikajacych z Umowy Strona ta niezwlocznie
zawiadomi drugg Strone o powstaniu i ustaniu przyczyny przedstawiajac
dokumentacje w tym zakresie oraz niezwtocznie rozpocznie usuwanie
skutkéw tego zdarzenia o ile bedzie to mozliwe.
Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopetnieniem obowigzkéw, ktdére RODO nakfada
bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub wbrew tym instrukcjom.

§10. Postanowienia koricowe
W sprawach nieuregulowanych maja zastosowanie wiasciwe przepisy
RODQ i prawa polskiego.
Przetwarzajgcy nie otrzymuje wynagrodzenia z tytutu powierzenia — jest to
niezbedne do prawidtowego wykonania czynnosci przewidzianych umowa,
o ktorej mowa w § 2 ust. 1 Umowy.
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
W czasie trwania Umowy Strony obowigzane sg wzajemnie informowac sie
o wszelkich istotnych informacjach.



i Rzeczpospolita  Unia Europejska
Polska Cyfrowa - Polska Rozwoju Regionalnego
5. Strony zobowigzujg sie informowad pisemnie o zmianie swego adresu do
korespondencji. Korespondencje wystang pocztg polecong, na adres
wskazany w komparycji Umowy badz pisemnie przez Strone, i zwrécong
lub/i nie podjeta w terminie uwaza sie za doreczong z uptywem 7-ego dnia
od dnia nadania listem poleconym lub kurierem.
Jezeli jakiekolwiek postanowienia Umowy okazg sie niewazne nie uchybia to
mocy pozostatym, a Strony bedg dazyé do zastgpienia niewaznego
postanowienia waznym zapisem odzwierciedlajgcym pierwotng wole Stron.
Strony zobowigzuja sie dotozy¢ wszelkich staran przy rozwigzywaniu
wszelkich sporow mogacych wystgpi¢ w  przysztosci w  zwigzku z
wykonaniem przedmiotu Umowy, w drodze obustronnych uzgodnier i
porozumien. W przypadku, gdy powstatego sporu nie da sie rozstrzygnac w
sposob okreslony powyzej, spor bedzie rozstrzygany przez Sad wihasciwy dla
siedziby Administratora.
Wszelkie umowy dotyczace powierzenia przetwarzania danych osobowych
zawartych przed dniem podpisania niniejszej umowy, a dotyczgce umowy
gtownej wskazanej w § 2 ust. 1 powyzej przestajg obowigzywac.
9. Zatgczniki stanowig integralng czes¢ Umowy.
10. Zadna ze Stron nie ma prawa wykona¢ cesji Umowy.
11. Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

»

|

o

Podpis i pieczec Podpis i pieczec
Administrator Przetwarzajqcy

Zatgczniki:
1. Kategorie oséb i rodzaje danych osobowych,
2. Lista podmiotow wspotpracujgcych przetwarzajagcych dane osobowe
(podpowierzenie) zaakceptowanych przez Administratora na dzien
zawarcia Umowy.



Zatacznik nr 1

Lp. | Kategorie osob, ktorych dane Kategorie danych
dotyczg
1 Zewnetrzni uzytkownicy e Dane identyfikacyjne
systemow/systemu okreslonego | e Dane adresowe, dane kontaktowe
w umowie gtéwnej okreslonejw | o  Dane pobierane z Systeméw Dziedzinowych Administratora, przede wszystkim
§2ust. 1 posiadanych nieruchomosci i naleznych podatkow
e Dane dotyczace dziatalnosci gospodarczej
Z pracownicy Administratora e Dane identyfikacyjne
e Dane adresowe, dane kontaktowe
e Dane o przebiegu zatrudnienia oraz pozostate dane, ktére mogg sie znajdowac w aktach
osobowych pracownikow (Jezeli Administrator zdecyduje sie na prowadzenie tych akt za
posrednictwem systemu, o ktérym mowa w umowie gtéwne]j okreslonej w paragrafie 2 ust
1)
3 | Osoby, ktdrych dane wskazano e Dane identyfikacyjne
w korespondencji prowadzonej e Dane kontaktowe
przez Administratora poza e Dane pobierane z Systemoéw Dziedzinowych Administratora, przede wszystkim
systemem, ale wprowadzonej do posiadanych nieruchomosci i naleznych podatkdw
systemu e Dane dotyczace dziatalnosci gospodarczej
e FEwentualnie inne dane wskazane w tresci korespondencji




Zatfgcznik nr 2:

Lista podmiotow wspétpracujacych przetwarzajgcych dane osobowe
(podpowierzenie)
z akceptacjg Administratora na dzien zawarcia Umowy

Lp. | Nazwa podmiotu Kraj Zakres ustug




