Zarzadzenie Nr 8/2018
Staresty Aleksandrewskiego
z dnia 16 marca 2018 roku

w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania
danych osobowych oraz instrukcji zarzadzania systemami
informatyeznymi w Starostwie Powiatowym w Aleksandrowie

’ Kujawskim.

Na podstawie art.36 oraz art.36a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych ( Dz. U. z 2016 r., poz.922 ze zm.) oraz § 3,
4 i 5 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietniz 2004 r. w sprawie dokumenfacji przetwarzama danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz.1024) w zwiazku z art.35 ust.2
ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U.
z2017r. , poz. 1868) , zarzadza sie, co nastepuje:

§ 1.1. W Starostwie Powiatowym w Aleksandrowie Kujawskim wprowadza
si¢ dla zapewnienia ochrony przetwarzania danych osobowych:

1)Polityke bezpieczenistwa przetwarzania danych osobowych — stanowiaca
zalacznik nr 1 do niniejszego zarzadzenia,

2)Instrukcje zarzadzania systemamt imformatycznymi -stanowiacg zatacznik
nr 2 do niniejszego zarzadzenia,

3) Instrukcje postepowania w przypadku naruszenia bezpieczefistwa danych
osobowych - stanowigcg zatgcznik nr 3 do niniejszego zarzadzenia.

4) Instrukcje korzystania ze stuzbowych komputeréw w tym urzadzen
przenosnych - stanowiacg zatacznik nr 4 do niniejszego zarzadzenia.

5) Instrukcje korzystania z poczty elekironicznej i innych elektronicznych
system6éw komunikacyjnych - stanowigca zatacznik nr 5 do niniejszego
zarzadzenia.

2. Dokumentacja, o jakiej mowa w ust.] ma zastosowanie do wszystkich
stanowisk pracy, gdzie przetwarzane sg dane osobowe.



]

§ 2.1. Z trescig dokumentdw, o ktorych mowa w § 1 ust.l zobowiazani sg
zapozna¢  si¢  wszyscy  pracownicy  Starostwa  Powiatowego
w Aleksandrowie Kujawskim przetwarzajacy dane osobowe.

2. Zobowiazuje sie wszystkich pracownikow Starostwa Powiatowego
w Aleksandrowie Kujawskim do przestrzegania zasad wynikajacych
z dokumentow, o ktorych mowa w § 1 ust.1.

§ 3.Traci moc Zarzadzenie Nr 30/2006 Starosty Aleksandrowskiego z dnia

22 grudnia 2006r. w sprawie wprowadzenia Instrukcji ochrony danych
osobowych w Starostwie Powiatowym w Aleksandrowie Kujawskim.

§ 4.Wykonanie zarzadzenia powierza si¢ Sekretarzowi Powiatu.

§ 5.Zarzadzenie wchodzi w zycie z dniem podpisania.
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Notatka stuzbowa z dnia 16.03.2018 r.

W sprawie umieszczenia na stronie internetowej BIP Polityki Bezpieczenstwa i Instrukcji
Zarzadzania Systemami Informatycznymi w Starostwie Powiatowym w Aleksandrowie

Kujawskim.

Zgodnie z zalecaniami GIODO opublikowanymi na stronie

https://www.giodo.gov.pl/pl/222/9906 (wydruk zataczono do notatki) dokumenty Polityki

Bezpieczeristwa i Instrukcji Zarzadzania Systemami Informatycznymi nalezy traktowac jako
dokumenty wewnetrzne udostepniane jedynie ograniczonemu kregowi oséb, np. tylko tym

osobom, ktorym sg niezbedne w zwigzku z powierzonymi im zadaniami.

Osoby, ktére dysponujg wiedzg dotyczacq sposobow zabezpieczenia danych, sa zobowigzane
te informacje zachowac¢ w tajemnicy - zgodnie z art. 39 ust. 2 ustawy o ochronie danych

osobowych, a te informacje znajdujg sie w/w dokumentach.

Admipisgrator
Bezpieczpnstiva Inf,
) U

usz Podsiedla
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Wskazdwki dla Administratorow Danych (https:/iwww giodo.gov.plipl/222)
Porady dla uzytkownikow portali (https://www.giodo gov.pl/pl/376)
Prawa osob (https://www.giodo.gov.pl/pl/559)

(https:/Awww.giodo.gov.pl/p/reforma-przepisow)

() (/) » Porady i wskazowki (hitps://www giodo.gov.pl/163) » Wskazowk dia Administratorow Danych (https //www.giodo.gov.pl/222)

Nie wolno ujawnia¢ dokumentacji zwigzane]

z zabezpieczaniem informacji i danych
osobowych

"

Metadane 2=
Polityka bezpieczenstwa i Instrukcja zarzadzania systemem informatycznym to dokumenty wewnetrzne,
ktére powinny by¢ udostepniane jedynie ograniczonemu kregowi oséb.

Wiele podmiotow czesto myli dokumenty okreslajgce polityke przetwarzania danych osobowych z dokumentami
wewnetrznymi okreslajgcymi polityke bezpieczenstwa. Tymczasem to dwa rdzne zestawy informacji, stuzgce
zupeinie innym celom.

Polityka przetwarzania danych osobowych (Polityka prywatnosci)

Polityka przetwarzania danych nazwana tutaj ,Politykg przetwarzania danych osobowych” to dokument, w ktérym
administrator danych wskazuje cel, podstawy prawne i zakres przetwarzania danych osobowych, a takze informacje
o podmiotach, ktorym dane moga byc¢ udostepnione oraz o prawach przystugujacych osobom, ktérych dane sa
przetwarzane (w zakresie, o ktérych mowa w rozdziale 4 ustawy o ochronie danych osobowych i odpowiednio
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rozdziale |ll rozporzadzenia o ochronie danych osobowych). Dokument taki moze np. zawiera¢ odestanie do
formularza na stronie internetowej, za pomoca ktérego mozna zwrocic sie o informacje lub np. wycofaé zgode na
przetwarzanie swoich danych. Dokumenty tego typu nazywane w praktyce ,,politykami prywatnosci”
udostepniane powinny by¢ kazdej zainteresowanej osobie. Dobrg praktyka jest réwniez publikowanie ich na
stronach internetowych administratorow danych, co $wiadczy m.in. o transparentnosci dziatania i umozliwia osobom
zainteresowanym, w tym potencjalnym klientom czy interesantom, zapoznanie sie szczegdtowymi informacjami na
temat przetwarzania danych osobowych przez dany podmiot.

Polityka bezpieczenstwa oraz instrukcja zarzadzania systemem informatycznym

Natomiast dokument okreslany jako ,Polityka bezpieczenstwa” stuzy wskazaniu srodkéow bezpieczenstwa i procedur
bezpiecznego przetwarzania informacji, w tym danych osobowych. Jest opracowywany w zwigzku z koniecznoscig
wypetnienia obowigzku w zakresie udokumentowania stosowanych przez administratora danych osobowych
srodkéw technicznych i organizacyjnych, majacych na celu zapewnienie ochrony przetwarzanym danym przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem luly zniszczeniem. Zgodnie z przepisami wykonawczymi do ustawy

o ochronie danych osobowych (http://www.giodo.gov.pl/233/id_art/1002/j/pl/), w Polityce bezpieczenstwa nalezy
zamiesci¢ m.in. wykaz zabezpieczen fizycznych i technicznych, miejsc, gdzie dane sg przetwarzane oraz
programow zastosowanych do przetwarzania danych osobowych. Udostepnianie na zewnatrz takich informacii
moze ostabi¢ ich skutecznos¢ przez co zagraza wiasciwej ochronie danych osobowych. Zapoznanie 0so6b trzecich
ze szczegotami rozwiazan w zakresie bezpieczenstwa danych i architekturg systeméw zastosowanych do ich
przetwarzania moze ufatwi¢ przestepcom komputerowym ingerencije w te systemy (np. zatrzymania pracy lub
niekontrolowang modyfikacje systemu, przejecie, znigksztatcenie lub usuniecie danych w nim zawartych) poprzez
ominigcie zastosowanych zabezpieczen lub ich ,ztamanie”. Polityka bezpieczenstwa powinna by¢ zatem
dokumentem o charakterze wewnetrznym, a osoby, ktére dysponuja wiedza dotyczaca sposobow
zabezpieczenia danych, sa zobowigzane te informacje zachowaé w tajemnicy - zgodnie z art. 39 ust.

2 ustawy o ochronie danych osobowych.

Podobny do ,Polityki bezpieczenstwa” charakter w zakresie dostepnosci ma dokument okreslony w tym samym
rozporzgdzeniu Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. (http://www.giodo.gov.pl
1233/d_art/1002/)/pl) jako ,nstrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”. Zawarte w tym dokumencie informacje powinny by¢ udostepniane selektywnie tylko tym osobom,
ktorym sg one potrzebne dla wykonywania powierzonych im zadan. Na przykfad informacje dotyczace procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu powinny byé udostepniane
wszystkim uzytkownikom, za$ procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania powinny by¢ udostepniane tylko administratorom systeméw
odpowiedzialnym za ich wykonywanie. Podsumowujgc, nalezy przyja¢ zasade, ze dokumenty takie jak Polityka
‘bezpieczenstwa i Instrukcja zarzadzania systemem informatycznym nalezy traktowac jako dokumenty
wewnetrzne udostepniane jedynie ograniczonemu kregowi oséb, np. tylko tym osobom, ktérym sa niezbedne
W zwigzku z powierzonymi im zadaniami.

Zalecenia zawarte w normie ISO/IEC 27002:2013

W opinii GIODO, warto zwréci¢ uwage na to, ze przyjeta wyzej zasada dotyczgca udostepniania dokumentow
zawierajgcych informacije o stosowanych $rodkach i procedurach bezpieczeristwa jest spéjna z zaleceniami normy
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ISO/IEC 27002:2013 zatytutowanej , Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady
zabezpieczania informacji”. W normie tej zaleca sie, aby polityka bezpieczenstwa na najwyzszym poziomie
zawierata: definicje bezpieczenstwa informacji, celéw i zasad kierowania wszystkimi dziataniami zwigzanymi

z bezpieczenstwem informacji; ogoing i szczegdtowa odpowiedzialno$é w zakresie zarzadzania bezpieczenstwem
informacji przypisang do okreslonych stanowisk: jak réwniez procesy obstugi odstepstw i wyjatkow. Zaleca sie
ponadto, aby na nizszym poziomie polityke bezpieczenstwa informacji wspieraty rozne polityki tematyczne
odpowiednio dostosowane do specyfiki poszczegdinych operacji przetwarzamia.

W normie tej zaleca sie, aby polityki bezpieczenstwa udostepnione byty pracownikom organizacji oraz
odpowiednim podmiotom zewnetrznym (np. podmiotom z ktérymi organizacja wspotpracuje i w zwigzku z tym
udostepnia jej niektdre funkcje systemu przetwarzania informacji). W odniesieniu do polityk, ktére przekazywane s3
na zewnatrz organizacji wymaga sie zachowania ostroznosci, aby nie ujawnia¢ w nich informacji poufnych, w tym
takich jak rodzaj i konfiguracja stosowanych zabezpieczen, za ktorych administrowanie i monitorowanie
odpowiedzialny jest administrator danego systemu.

Bledy w udostepnianiu dokumentacji

zamieszczenie ich na stronie internetowej. Dzieje sie tak zwtaszcza w sytuacjach, gdy polityka bezpieczenstwa
oprécz elementéw wskazanych w przepisach wykonawczych do ustawy o ochronie danych osobowych zawiera tez
np. opis podstawy prawnej, zakresu, sposobu pozyskiwania i celu przetwarzania danych osobowych

i administratorzy checa powiadomic o tych okoliczno$ciach osoby, ktérych dane dotycza. Jednak cel ten nalezy
osiagnac innymi sposobami, ktore nie powoduja ujawniania szczegotowych rozwiazan dotyczacych zabezpieczenia
danych osobowych. GIODO zaleca, aby w tym celu przygotowa¢ odrebny dokument, ktéry bedzie zawierat tylko te
informacje, ktore przeznaczone sg do publicznego udostepnienia.

\
\
W praktyce zdarza sie, ze administratorzy danych udostepniajg swojg polityke bezpieczenstwa, np. poprzez

Z doswiadczen GIODO wynika rowniez, ze problem przekazywania na zewnatrz Polityki bezpieczenstwa
w przypadku podmiotéw publicznych moze by¢ zwigzany z udostepnianiem jej jako informacji publicznej
w rozumieniu przepiséw ustawy o dostepie do informacji publiczne;.

Przypadki zadania udostepnienia Polityki bezpieczenstwa na podstawie ustawy o dostepie do informacji publicznej
byty przedmiotem orzeczer sadéw administracyjnych. W wyroku z 8 grudnia 2005 r. (sygn. akt I| SA/WA 1539/05,
publik. LexPolonica, ,Rzeczpospolita” 2005, nr 289, s. C5.), Wojewddzki Sgd Administracyjny w Warszawie
wskazat, ze biorgc pod uwage wymagang przepisami prawa zawartos¢ polityki bezpieczenstwa nie powinna byé
ona udostepniana publicznie. W ocenie WSA, elementy polityki bezpieczenstwa majg charakter informacji
niejawnych i w zwiazku z tym ich udostepnienie podlega ograniczeniu, zgodnie z art. 5 ust. 1 ustawy o dostepie do
informaciji publicznej. W wyroku z 26 pazdziernika 2015 r. (sygn. akt Il SA/Wa 1135/15 (http://orzeczenia.nsa.gov.pl
/doc/4F537DCABO)) w odniesieniu do innego wniosku o udostepnienie informacji publicznej Sad wskazat, ze
<dokument Polityka Bezpieczenstwa Systemu Informatycznego PESEL-SAD wersja [...] podlega szczegdinej
ochronie, jako ze jego ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie zadan m.in. w zakresie wtasnie
bezpieczenstwa publicznego, czy wymiaru sprawiedliwosci. (...) nieuprawniony dostep do zgdanego dokumentu,
mogtby niesc ze sobg zagrozenie dla praw i wolnosci obywateli, ich bowiem dane osobowe w tym systemie, ktérego
dotyczy dokument, sg przetwarzane w ramach wykonywania ustawowych zadan”.

Serwisy GIODO:
e-GIODO (http:iegiodo.giodo.gov.pll) ABl-informator (https://abi.giodo.gov.plf)

eduGIODO GI1ODO newsletter (http://news.giodo.gov.pl/)

(http://edugiodo.giodo.gov.pl/)

Ostatnie aktualnosci

Vil edycja konkursu na esej dia studentow (hitps: /iwww.giodo gov.pl/pl/420/10425)
Od 25 maja 2018 r. inspektor ochrony danych obowigzkowy we wszystkich podmiotach publicznych (https://www giodo gov. pl/pl/1520281/10423)

Infolinia Biura Generalnego Inspektora Ochrony Danych Osobowych (https: //iwww.giodo gov plipli259/10416)
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Zatgcznik nr 3
do Zarzadzenia nr 8/2018 Starosty Aleksandrowskiego
z dnia 16 marca 2018r

Starostwo Powiatowe w Aleksandrowie Kujawskim

INSTRUKCJA POSTEPOWANIA W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH

Data i miejsce sporzadzenia dokumentu: Aleksandrow Kujawski, 12.03.2018

Data aktualizacji dokumentu:

Wydanie: pierwsze

Hlos&¢ stron: 9’

Opracowal: Dariusz Podsiedlak




§1

Celem instrukcji jest okreslenie sposobu postepowania gdy:
1. Stwierdzono naruszenie zabezpieczen danych osobowych.

2. W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf, okien,
drzwi, dokumentéw lub inne zaobserwowane symptomy mogg wskazywaé na naruszenie

bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektronicznej stan urzadzenia, zawartoéé
zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania programu, jakoéé
komunikacji lub inne zaobserwowane symptomy mogg wskazywaé na naruszenie

bezpieczenstwa danych osobowych.

§2
Instrukcja okresla zasady postgpowania wszystkich oséb zatrudnionych przy przetwarzaniu danych
osobowych w przypadku naruszenia bezpieczefistwa tych danych, zgodne z ,,Tabelg form naruszen

bezpieczenstwa danych osobowych”, stanowiaca zalgcznik A do niniejszej instrukeji.

§3
Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostgpnienia lub umozliwienia dostgpu do nich oscbom
nieupowaznionym, zabrania danych przez osob¢ nieupowaznions, uszkodzenia lub usuniecia, a w

szczegollnosci:
a) nieautoryzowany doste¢p do danych,
b) nieautoryzowane modyfikacje lub zniszczenie danych,
¢) udostgpnienie danych nieautoryzowanym podmiotom,
d) nielegalne ujawnienie danych,

¢) pozyskiwanie danych z nielegalnych Zrddet.

§4
1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych w Starostwie Powiatowym w Aleksandrowie
Kujawskim jest zobowigzany przerwaé przetwarzanie danych osobowych i niezwlocznie

zglosi¢ ten fakt bezposredniemu przefozonemu, Administratorowi Bezpieczeristwa Informacji




y

lub Administratorowi Danych Osobowych, a nastepnie postgpowaé stosownie do podjstej

przez niego decyzji.
2. Zgloszenie naruszenia zabezpieczeni danych osobowych powinno zawieraé:
a) opisanie symptoméw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych

osobowych,
¢) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne naruszenia,

d) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokéw

podjetych po ujawnieniu zdarzenia,

§5
Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba podejmuje

wszelkie dzialania majgce na celu:
a) minimalizacj¢ negatywnych skutkéw zdarzenia,
| b) wyjasnienie okolicznosci zdarzenia,
c) zabezpieczenie dowodéw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan wynikajacych z niniejszej instrukcji Administrator Bezpieczefistwa

Informacji lub inna upowazniona przez niego osoba ma prawo do podejmowania wszelkich dziatan

dopuszczonych przez prawo, a w szczegdnosci:
a) zadania wyjasnieni od pracownikow,
b) korzystania z pomocy konsultantéw,

¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§7

Polecenia Administratora Bezpieczenstwa Informacji lub innej upowaznionej przez niego oscby

wydawane w celu realizacji zadan wynikajacych z niniejszej instrukeji sg priorytetowe i winny byé

; wykonywane przed innymi poleceniami, zapewniajac ochrong danych osobowych,




§8
Odmowa udzielenia wyjasnien lub wspétpracy z Administratorem Bezpieczenstwa Informacji lub

inng upowazniong przez niego osobg traktowana bedzie jako naruszenie obowiazkow

pracowniczych.

§9
Administrator Bezpieczenstwa Informacji po zazegnaniu sytuacji naruszajacej bezpieczenstwo
danych osobowych opracowuje raport koficowy, w ktérym przedstawia przyczyny i skutki zdarzenia
oraz wnioski, w tym kadrowe, ograniczajace mozliwos¢ wystapienia zdarzenia w przysztosci. Wzér

raportu stanowi zatgcznik B do niniejszej instrukcji.

§10

Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyna odpowiedzialnosci dyscyplinarnej okreslonej w

Kodeksie Pracy.

§11

Jezeli skutkiem dziatania okreslonego w §10 jest ujawnienie informacji osobie nieupowaznionej,
sprawca moze zosta¢ pociagnigty do odpowiedzialnosci karnej wynikajacej z przepisow Kodeksu
Karnego.

§12

Jezeli skutkiem dziatania okreslonego w §10 jest szkoda, sprawca ponosi odpowiedzialnosé

materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.




Tabela form naruszeii bezpieczenistwa danych osobowych

.

Zatacznik A
do .Instrukcji postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych™

i il
S

A.ll

Ujawnianie sposobu dzialania
aplikacji i systemu jej
zabezpieczeri osobom
niepowolanym

Natychmiast przerwaé rozmowe [ub inng
czynnos$¢ prowadzgeg do ujawnienia informacji.
Sporzadzié raport z opisem, jaka informacja
zostala ujawniona, powiadomié

Administratora Bezpieczeristwa Informacii.

Al2

Ujawnianie informacji o sprzecie
i pozostalej infrastrukturze
informatyczne;j

Natychmiast przerwaé rozmowe lub inng
czynnos¢ prowadzacg do ujawnienia informacji.
Sporzadzi¢ raport z opisem, jaka informacja
zostata ujawniona, powiadomié

Administratora Bezpieczeristwa Informacji.

Al3

Dopuszezanie i stwarzanie
warunkdw, aby ktokolwiek
takg wiedzg moégt pozyskaé np.
z obserwacji lub dokumentacji

Natychmiast przerwaé rozmowe lub inna
czynnos¢ prowadzacg do ujawnienia informacji.
Sporzadzi¢ raport z opisem, jaka informacja
zostata ujawniona, powiadomié

Administratora Bezpieczenstwa Informacji.

| W zakresie sprzgtu i oprogramowani

' ! | RO

X
Iy

a.;

Bt e W

sl “ f el

A2l

Opuszczenie stanowiska pracy i
pozostawienie aktywnej aplikacji
umozliwiajacej dostep do bazy
danych osobowych

Niezwlocznie zakoriczy¢ dziatanie aplikacji.
Sporzadzi¢ raport.

A22

Dopuszczenie do korzystania z
aplikacji umozliwiajacej dostep
do bazy danych osobowych przez
jakiekolwiek inne osoby niz
osoba, ktorej identyfikator zostat
przydzielony

Wezwad osobg bezprawnie korzystajaca z
aplikacji do opuszczenia stanowiska przy
komputerze. Pouczy¢ osobe, ktéra dopuscita do
takiej sytuacji. Sporzadzi¢ raport.

A23

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w
szczegblnosci w miejscu
widocznym, zapisanego hasta
dostgpu do bazy danych
osobowych i sieci

Natychmiast zabezpieczy¢ notatke z hastami w
sposob uniemozliwiajgcy odezytanie.
Niezwlocznie powiadomié Administratora
Bezpieczenstwa Informacji. Sporzadzié raport,

A24

Dopuszczenie do uzytkowania
sprz¢tu komputerowego i
oprogramowania
umozliwiajgcego dostep do bazy

Wezwac osobg nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostaly przez
osoby nieuprawnione wykonane. Przerwaé
dzialajace programy. Niezwiocznie powiadomié
Administratora Bezpieczefistwa Informacii.
Sporzadzié raport.




danych osobowych przez osoby
nie bedace pracownikami

Samodzielne instalowanie

Pouczy¢ osobg popeiniajaca wymieniona
czynnos$é, aby jej zaniechata. Wezwaé stuzby

e jakiegokolwiek oprogramowania. |informatyczne w celu odinstalowania

programéw. Sporzadzié raport,

A6 Modyfikowanie parametréw Wezwaé osobe popetniajacg wymieniona

- systemu i aplikacji. czynno$¢, aby jej zaniechata. Sporzadzié raport.
Odczytywanie dyskietek i Pouczy¢ osobg popetniajgca wymieniona
innych nosnikéw przed czynnos¢, aby zaczglfa stosowaé sie do wymogéw
A27 sprawdzeniem ich bezpieczeristwa pracy. Wezwa¢ stuzby
programem informatyczne w celu wykonania kontroli
antywirusowym, antywirusowej. Sporzadzié raport.

A3‘" _ W zakresie dokumentSw i -obr_aiéw_ gaWiéfajqqych dane osobowe. .
Pozostawienie dokumentow w

A3l otwartych pomieszczeniach bez | Zabezpieczyé dokumenty. Sporzadzié raport,
nadzoru
Przechowywanie
dokumentow

A32 zabezpieczonych w Powiadomi¢ przetozonych. Spowodowaé

o niedostatecznym stopniu poprawienie zabezpieczen sporzadzié raport,
przed dostgpem os6b
niepowotanych
Wyrzucanie dokumentéw . - G bR
— : Zabezpieczy¢ niewlasciwie zniszczone
w stopniu zniszczenia ; < ;. )

A33 L P dokumenty. Powiadomi¢ przetozonych.
umozliwiajgcym ich AT Sl
odczytanie. Porza port.

Dopuszczanie do kopiowania | Zaprzesta¢ kopiowania. Odzyska¢ i zabezpieczyé

A34 dokumentow i utraty kontroli | wykonang kopie. Powiadomié przetozonych.
nad kopig Sporzadzié raport:

Dopuszczanie, aby inne osoby | Wezwaé nieuprawniona osobe odczytujacg dane
odczytywaty zawarto$¢ ekranu | do zaprzestania czynnosci, wylgczyé monitor.

A3S5 : . L i . ; s
monitora, na ktdrym Jezeli ujawnione zostaly wazne dane. Sporzadzié
wySwietlane sg dane osobowe |raport.

Sporzadzanie kopii danych na | Spowodowaé zaprzestanie kopiowania.
no$nikach danych w Odzyskaé i zabezpieczy¢ wykonang kopig.

A3l.6 . . ‘s 1 s v : ;
sytuacjach nie przewidzianych |Powiadomié Administratora Bezpieczenstwa
procedurg. Informacji. Sporzadzi¢ raport.

Utrata kontroli nad kopia Podjaé prébe odzyskania kopii. Powiadomié

A3.7 danych osobowych Administratora Bezpieczeristwa Informacji.

Sporzqdzw raport.

' 'W zakresw pomlcszczen i mfrastruktury s{uzqcych do pxzetwarzama danych -




L
1

A4l

Opuszczanie i pozostawianie
bez dozoru nie zamknietego
pomieszczenia, w ktérym
zlokalizowany jest sprzet
komputerowy uzywany do
przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzecie lub
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu
danych osobowych

Zabezpieczy¢ (zamknaé) pomieszczenie,
Powiadomi¢ przelozonych . Sporzadzié raport.

A42

Wpuszczanie do pomieszczen
0s6b nieznanych i
dopuszczanie do ich kontaktu
ze sprzg¢tem komputerowym

Wezwac osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, prébowaé
ustali¢ ich tozsamo$¢. Powiadomié przetozonych i
Administratora Bezpieczernistwa Informacji.
Sporzadzié raport.

Ad3

Dopuszczanie, aby osoby spoza
stuzb informatycznych i
telekomunikacyjnych
podtaczaly jakikolwiek
urzadzenia do sieci
komputerowej, demontowaty
elementy obudéw gniazd i
toréw kablowych lub
dokonywaty jakichkolwiek
manipulacji.

Wezwac osoby dokonujace zakazanych czynnosé
do ich zaprzestania. Postara¢ si¢ ustali¢ ich
tozsamos¢. Powiadomic¢ stuzby informatyczne i
Administratora Bezpieczenstwa Informacji.
Sporzadzié raport.

S

i,

Al

Dopuszczenie lub ignorowanie
faktu, ze osoby spoza stuzb
informatycznych i
telekomunikacyjnych dokonuja
jakichkolwiek manipulacji przy
urzgdzeniach lub okablowaniu
sieci komputerowej w
miejscach publicznych

(hole, korytarze, itp.)

Wezwad osoby dokonujace zakazanych czynno$é
do ich zaprzestania i ew. opuszczenia
pomieszczen. Postara sig ustali¢ ich tozsamosé.
Powiadomi¢ shizby informatyczne i
Administratora Bezpieczesistwa Informacji.
Sporzgdzi¢ raport.

AS52

Dopuszczanie do znalezienia
si¢ W pomieszczeniach
komputeréw centralnych Iub
wezldw sieci komputerowe;j
os6b spoza stuzb
informatycznych i
telekomunikacyjnych lub

ignorowania takiego faktu

Wezwa¢ osoby dokonujace zakazanych czynnosé
do ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sig ustali¢ ich tozsamoé¢.
Powiadomi¢ stuzby informatyczne i
Administratora Bezpieczenstwa Informacji.
Sporzadzid raport.




>

Slady manipulacji przy uktadach

Powiadomié¢ niezwlocznie Administratora
Bezpieczenstwa Informacji oraz stuzby

C.1

osobowe

Préba uzyskania hasta
uprawniajgcego do dostepu do
danych osobowych w ramach
pomocy technicznej

B.1 sieci komputerowej lub informatyczne. Nie uzywaé sprzetu ani
komputerach oprogramowania do czasu wyjasénienia sytuacji.
Sporzadzi¢ raport.
Obecnosé nowych kabli o Pc_)wiafdomi'é niezw%oczfnie stuzby inforr_natyczne.
B2 N —————— N“f uZywac sprzetu ani oprogramowania do czasu
; wyjasnienia sytuacji.
pochodzeniu Sporzgdzi¢ raport.
Niezapowiedziane zmiany w Powiadomi¢ niezwlocznie stuzby informatyczne.
wygladzie lub zachowaniu Nie uzywacé sprzetu ani oprogramowania do czasu
B.3 aplikacji shuzacej do wyjasnienia sytuacji.
przetwarzania danych Sporzadzi¢ raport.
osobowych
Nieoczekiwane, nie dajace sie Pgwigdomif: niezwh)cz'nie shuzby inforr_natyczne.
B.4 wyjasnié, zmiany zawartosci bazy Nlc. yiywas SHZEUL ANl OPIDRrAmOWHNI kit vl
wyjasnienia sytuacji.
danych Sporzadzi¢ raport.
Obecnos¢ nowych Powiadomi¢ niezwlocznie stuzby informatyczne.
programéw w komputerze Nie uzywac sprzetu ani oprogramowania do czasu
B.5 lub inne zmiany w wyjasnienia sytuacji.
konfiguracji Sporzadzi¢ raport.
oprogramowania
Slady wiamania do pomieszczen, Fosigp owafﬁ 'zg_odnie z wffaéciwy‘m-i przepisami.
B6 w ktbrych przetwarzane s dan Powiadomi¢ niezwlocznie Administratora

Bezpieczenstwa Informacji.
Sporzadzic raport.

Powiadomi¢ Administratora Bezpieczenstwa
Informacji. Sporzadzié raport.

C.2

Préba nieuzasadnionego
przegladania (modyfikowania)
w ramach pomocy technicznej
danych osobowych za pomocg
aplikacji w bazie danych
identyfikatorem i hastem
uzytkownika.

Powiadomi¢ Administratora Bezpieczenstwa
Informacji. Sporzadzié raport.




Lalyeznik B
do ,.Instrukcji postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych™

Wzér raportu koficowego sporzadzanego przez administratora bezpieczenistwa informacji po
zazegnaniu sytuacji naruszajacej bezpieczenstwo danych osobowych

Raport o sytuacji naruszenia bezpieczeiistwa danych osobowych
Sporzadzajacy raport:

IMig i NAZWISKOL ..c.iviririsseessninsnniniereninissessse e ssssssssssstenesssesesssaensasesssesesssssbesesssssensasseseas sesemsmen
SANOWISKOLPankooal .. ooy ummmmmosommmmmmomsmes s S A
Dzial, poko], BT tElEfONU wu..cuiiecececicriesississnisineennesisessssssisssersiesssssietetessesvassressssessssessrsssossssenssssses
Kod formy naruszenia ochrony danych ...............c.ocoene...n. (wg tabeli)

1) Miejsce, dokladny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju, godzina,
itp.):

------------------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------------------------

2) Osoby powodujgce naruszenie (ktére swoim dzialaniem lub zaniechaniem przyczynity sie do
naruszenia ochrony danych osobowych):

--------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------------------

.....................................................................................................................

----------------------------------------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------

6) Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikéw, podjete dziatania):

---------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------

(miejsce, data i godzina sporzadzenia raportu) (podpis sporzadzajgcego raport)

.




Zatacznik nr 4
do Zarzadzenia nr 8/2018 Starosty Aleksandrowskiego
z dnia 16 marca 2018r

Starostwo Powiatowe w Aleksandrowie Kujawskim

Instrukcja korzystania ze stuzbowych komputeréw w tym urzadzen przenosnych

. Komputery i urzadzenia przenosne, przekazywane pracownikom Starostwa Powiatowego w
Aleksandrowie Kujawskim, moga by¢ wykorzystywane tylko i wylacznie do zadan
zwigzanych z merytorycznymi zagadnieniami pracy w Starostwie Powiatowym.

. Przekazanie sprzetu ewidencjonowane jest przez ASI.

. Komputery i urzadzenia przenosne musza by¢ zabezpieczone hastem. Polityka hasel jest
taka sama jak w Instrukcji Zarzadzania Systemami Informatycznymi.

. Komputery i urzadzenia przenosna podlegaja szczegolnej ochronie. Ich uzywanie poza
siedzibg urzgdu musi mie¢ uzasadnienie w realizowanych przez uzytkownika zadaniach.
Zgode na uzytkowanie laptopow i urzadzen przenos$nych poza siedzibg wydaje, na pisemny
umotywowany wniosek, bezposredni przelozony, na stanie ktorego znajduje si¢ dany sprzet.
. Obowigzek ochrony komputerow przenosnych poza siedziba urzedu spoczywa na
uzytkowniku danego komputera. Zabrania si¢ pozostawiania bez opieki tego typu sprzetu w
miejscach, gdzie uzytkownik nie ma mozliwosci sprawowania nad nim skutecznej kontroli.
. Pracownik uzytkujacy komputer lub urzadzenie przenosne nie moze instalowa¢ na wlasna
reke zadnego oprogramowania.

. Jezeli wystgpuje potrzeba uzytkowania laptopa z prawami administratora systemu,
uzytkownik zobowiazany jest poinformowac o tym wczesniej ASI i otrzymac na to zgode.

. W przypadku utraty laptopa uzytkownik niezwlocznie powiadamia o tym fakcie swojego
bezposredniego przelozonego, a w przypadku kradziezy, dokonuje rowniez niezwlocznego

zgloszenia popelnienia przestgpstwa na policjg. W zawiadomieniu uzytkownik, poza danymi




10.

11

12.

13.

14.

15.

16.

ogo6lnymi. podaje okolicznosci utraty komputera oraz opis charakteru utraconych danych, w

szczegolnosci w zawiadomieniu nalezy okresli¢, czy utracone dane mialy charakter
informacji o danych osobowych,

Za utrat¢ lub zniszczenie sprzetu powierzonego do pracy odpowiada dany uzytkownik,
ktoremu sprzet zostal powierzony.

W przypadku przekazywania do uzytku zewngtrznego (np. przekazanie innej jednostce),
wszystkie skladniki sprzgtu zawierajace nosniki informacji powinny by¢ sprawdzone, czy
cala informacja prawnie chroniona oraz licencjonowane oprogramowanie zostaly fizycznie
usuniete lub bezpiecznie nadpisane. Dotyczy to w szczegolnosci dokumentow zapisanych

na tym urzadzeniu.

.Po zakonczeniu zadan, do ktorych sprzet mobilny byt przeznaczony, uzytkownik

zobligowany jest do zwrotu urzgdzenia. Oddanie sprzetu nastgpuje za pisemnym
potwierdzeniem odbioru, po technicznych ogledzinach ASI, odpowiedzialnego za
ewidencjonowanie sprzetu komputerowego.

Poza Urzgdem zabrania si¢ korzystania z publicznie dost¢gpnych punktéw dostgpowych typu
HOTSPOT oraz przylaczania do sieci LAN 1 Wi-Fi. Polaczenie urzadzenia przeno$nego do
sieci Internet powinno odbywac¢ sig¢ tylko przez stuzbowe modemy mobilne.

Zabrania si¢ korzystania z prywatnych nosnikéw pamiegci, a w szczegolnosci kopiowania
danych osobowych w celu pracy w domu.

Zabrania si¢ korzystania z prywatnych komputerow i urzadzen przenosnych w celu
przetwarzania danych osobowych zawartych w zbiorach Starostwa Powiatowego.

Zabrania si¢ przylaczania prywatnych komputerow i urzadzen przenosnych do wewnetrznej
sieci LAN urzedu.

Dozwolone jest korzystanie z shuzbowych przenosnych nosnikow  pamiegci
ewidencjonowanych przez ASI, dane w nim przechowywane powinny by¢ zabezpieczone

kryptograficznie.




Zatacznik nr 5
do Zarzgdzenia nr 8/2018 Starosty Aleksandrowskiego
z dnia 16 marca 2018r

Starostwo Powiatowe w Aleksandrowie Kujawskim

Instrukcja korzystania z poczty elektronicznej i innych elektronicznych systeméw

komunikacyjnych

1. Wszyscy pracownicy Starostwa Powiatowego maja dostep do wewnetrznej poczty

elektroniczne;.

2. Poczta elektroniczna stuzy wylacznie do celow stuzbowych. Korespondencja realizowana
drogg elektroniczng z wykorzystaniem systemow teleinformatycznych Starostwa Powiatowego
podlega rejestrowaniu i moze by¢ monitorowana. Informacje przesylane za posrednictwem

sieci Starostwa Powiatowego (w tym do i z Internetu) nie stanowig wilasnosci prywatnej

uzytkownika.

3. Uzytkownicy sa $wiadomi, ze wiadomosci elektroniczne niezwigzane z dzialalnoscig
Starostwa Powiatowego, a zawierajace stowa badZ temat uznane za niedozwolone, zgodnie z
zasadami filtrowania komunikacji niepozadanej obowiazujacymi w Starostwie Powiatowym,

bedg zatrzymywane i nastgpnie usuwane z systemu pocztowego.

4. Jedynym sposobem korzystania ze stuzbowej poczty elektronicznej poza wewnetrzng siecia
teleinformatyczng Starostwa Powiatowego jest dostep poprzez przegladarke internetowa do

dedykowanego serwisu.

5. Zalecanym formatem przesylanych wiadomosci jest ,,zwykly tekst”. O ile nie jest to

konieczne, nie nalezy tworzy¢ wiadomosci w formacie HTML.



6. Uzytkownicy obowigzani sa do okresowego porzadkowania i usuwania wiadomosci

zbednych z folderéw programu pocztowego tak, aby nie dopusci¢ do jego zablokowania z

powodu przekroczenia dopuszczalnej pojemnosci skrzynki.

7. Zaleca si¢ wysylanie poczty zawierajacej dane osobowe w formie zabezpieczonej hastem np.

poprzez kompresj¢ do pliku ZIP.

8. Zabronione jest:

a)

b)

c)

d)

g
h)

i)

k)

rozsylanie z komputeréw Starostwa Powiatowego oraz przyznanych uzytkownikom
kont poczty wiadomosci, ktorych tresé nie jest zwigzana z wykonywang praca,
wysylanie materialtbw stuzbowych na konta prywatne (np. celem pracy nad
dokumentami w domu),

wykorzystywanie systemu poczty elektronicznej do dzialan mogacych zaszkodzi¢
wizerunkowi Starostwa Powiatowego,

odbieranie przesylek z nieznanych zrodet,

otwieranie zalagcznikow z plikami samorozpakowujgcymi si¢ badz wykonalnymi typu
exe, com, itp.,

przesylanie poczta elektroniczng plikow wykonywalnych typu: bat, com, exe,
ukrywanie lub dokonywanie zmian tozsamosci nadawcy,

czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika,

odpowiadanie na niezamoéwione wiadomosci reklamowe lub wysylane tancuszki oraz
na inne formy wymiany danych okreslanych spamem,

postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy,

wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ushug,
dzialalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Starostwa

Powiatowego lub do poszukiwania dodatkowego zatrudnienia.




